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Vereinbarung
uber die einzuhaltenden

Rahmenbedingungen bei der Einrichtung
und Benutzung eines
e-Government Portalverbundsystems

8 1 Gegenstand und Zweck des Portalverbundsystems

(1) Die Teilnehmer am Portalverbundsystem vereinbaren durch ihre
Beitrittserklarungen flr den von ihnen vertretenen Bereich Ubereinstimmend, dass sie
zum Zweck der technischen und organisatorischen Optimierung des elektronischen
Zugangs zu Datenverarbeitungen im e-Government ein Portalverbundsystem
einrichten wollen, in dem Zugangsberechtigungen nur unter Einhaltung der
nachstehend festgelegten Bedingungen eingerichtet und in Anspruch genommen
werden konnen.

(2) Sie sind weiters Ubereingekommen, dass der kunftige Beitritt anderer
Gebietskorperschaften, sonstiger Korperschaften des 6ffentlichen Rechts oder anderer
staatliche Aufgaben besorgenden Institutionen zum Portalverbundsystem zuléssig sein
soll, sofern diese ihrerseits erklaren, je nach der ihnen zukommenden Rolle (vgl. 88 4
- 6) die in diesem Protokoll angefiihrten Verpflichtungen eines Teilnehmers einhalten
zu wollen, und sofern nicht der Bund vertreten durch das fur die IT-Koordination des
Bundes zustdndige Bundesministerium oder ein Bundesland, das dem
Portalverbundsystem beigetreten ist, dem Beitritt binnen eines Monats widerspricht

(3)  Samtliche Erklarungen nach den Absatzen 1 und 2 gelten als abgegeben, sobald
sie bei dem fur die IT-Koordination des Bundes zustandigen Bundesministerium als
dem Depositar dieser Vereinbarung eingelangt sind. Der Depositar wird die
Erklarungen unter http://reference.e-government.gv.at kundmachen.

(4) Um durch den Einsatz von Datenverarbeitungen im e-Government moglichst
groBen Nutzen bei allen beteiligten Organisationseinheiten zu erzielen, sollen diese
schon bei der Entwicklung oder Anderung in geeigneter Form eingebunden werden.
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8§ 2 Auftragsverarbeitervereinbarung

(1) Der Beitritt zur Vereinbarung nach § 1 erfullt Gberdies die Funktion einer
Auftragsverarbeitervereinbarung im Sinne des Art. 28 Abs. 3 DSGVO uber die
vorzukehrenden Datensicherheitsmal3nahmen bei der Erbringung jener Leistungen im
Portalverbundsystem, hinsichtlich derer ein Teilnehmer als Auftragsverarbeiter geman
Art. 4 Z 8 DSGVO fur einen anderen Teilnehmer tatig wird.

(2) Soweit im Rahmen des Betriebs des Portalverbundsystems personenbezogene
Daten einem Teilnehmer in Auftragsverarbeiterfunktion zur Kenntnis kommen, wird er
diese Daten ausschliellich im Rahmen der Auftrage des datenschutzrechtlichen
Verantwortlichen verarbeiten und sie nach Erfillung dieser Auftrage I6schen oder - je
nach den Vorgaben des Verantwortlichen - sie ihm zurtickgeben oder sie fur ihn
aufbewahren.

§ 3 Begriffshestimmungen

Im vorliegenden Protokoll haben die nachstehenden Begriffe folgende Bedeutung:

1. Portal: Eintrittspunkt in ein System, das Uber elektronische
Kommunikation erreichbar ist;

2. Stammportal

Portal, an dem Benutzer (Z 6) mit ihren Zugriffsrechten
registriert sind;

3. Anwendungsportal

Portal, das einer Datenanwendung vorgelagert ist und in
dem Benutzern nach Uberprifung ihrer Berechtigung der
Zugriff auf diese Datenanwendung eingeraumt wird;

4. Portalverbundsystem: die Gesamtheit der mit gegenseitigem Vertrauen
ausgestatteten Stamm- und Anwendungsportale, die von
den Teilnehmern (Z 5) eingerichtet sind oder in ihrem
Auftrag betrieben werden, um den elektronischen Zugriff
auf Datenanwendungen durch Bedienstete oder sonstige
Beauftragte von Teilnehmern im e-Government zu
organisieren;
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5. Teilnehmer:

6. Benutzer:

7. Authentifizierung

8. Autorisierung

9. Anwendungs-
verantwortlicher:

10. zugriffsberechtigte

Stelle:

11. Portalbetreiber:

12. Portalverbund-
protokoll:

13. Sicherheitsklasse:

14. Datenverarbeitung:

15. Datenanwendung:

jene (Organe von) Gebietskorperschaften, anderen
Korperschaften des offentlichen Rechts oder sonstigen
staatliche Aufgaben besorgenden Institutionen, die gemaR
8 1 erklart haben, als Portalbetreiber oder
Anwendungsverantwortlicher am  Portalverbundsystem
teilzunehmen;

Bedienstete oder sonstige von einer zugriffsberechtigten
Stelle beauftragte physische Personen, welchen in einem
Stammportal Zugriffsrechte auf Datenanwendungen im
Portalverbundsystem zugeordnet sind;

Uberpriifung der ldentitat eines Benutzers im Zuge des
Anmeldevorganges

von einem Stammportal fur den Zugriff auf eine
bestimmte Datenanwendung bestétigtes Rechteprofil eines
Benutzers;

Jener Rechtstrager oder dessen Organ, in dessen
Verantwortung die Einraumung von Zugriffsrechten auf eine
Datenanwendung im Wege eines Anwendungsportals fallt;
dies ist der Verantwortliche (Art. 4 Z 7 DSGVO) bzw. bei
gemeinsamen Verantwortlichen (Art. 26 DSGVO) der
jeweilige Betreiber;

Einrichtung, der aufgrund ihrer gesetzlichen Aufgaben und
der Vorgaben des Anwendungsverantwortlichen
Zugriffsrechte auf eine oder mehrere Datenanwendungen
eingeraumt wurden;

Jenes Organ eines Teilnehmers bzw. jene von einem
Teilnehmer beauftragte Einrichtung, die ein Portal im
Portalverbundsystem unterhalt;

Das aus Anhang 1 ersichtliche, verbindlich festgelegte
Protokoll betreffend die Kommunikation der Portale im
Portalverbundsystem;

Die aus Anhang 2 ersichtlichen, verbindlich festgelegten
Standards  fur  das Sicherheitsmanagement im
Portalverbundsystem.

Meint die Verarbeitung von Daten aller Art, insbesondere
auch jene von personenbezogenen Daten gemald Art. 4 Z
2 DSGVO.

Das technische System an sich, mit welchem eine
Datenverarbeitung vorgenommen wird. Eine
Datenverarbeitung kann aus einer oder mehreren
Datenanwendungen bestehen.
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8 4 Rechte und Pflichten des Anwendungsverantwortlichen

(1) Der Anwendungsverantwortliche bestimmt, welche seiner Anwendungen Uber
welches Anwendungsportal zugéanglich sind.

(2)  Er legt unter Beachtung der DSGVO und des Datenschutzgesetzes fest, welche
Stellen bzw. Kategorien von Stellen tGber ein Anwendungsportal zugriffsberechtigt sind,
und definiert fir seine Anwendungen - abhangig von den Aufgabenstellungen der
Benutzer - Rechteprofile flr Kategorien von Benutzern und die dabei einzuhaltenden
Sicherheitsklassen.

(3) Der Anwendungsverantwortliche kann die EinrAumung von
Zugriffsberechtigungen an  Benutzer von der Absolvierung besonderer
Schulungsmafnahmen abhéangig machen.

(4) Der Anwendungsverantwortliche teilt mit, zu welchen Zeiten die Anwendung
verfugbar ist und welche Stelle fir Ruckfragen bei Stérungen erreichbar ist (Hotline).

(5 Die Festlegungen nach Absatz 1 bis 4 werden unter
http://reference.egovernment.gv.at kundgemacht (=Nutzungsbedingungen).

(6) Der Anwendungsverantwortliche ist berechtigt, durch Stichproben sowie in
konkreten Anlassfallen zu Gberprifen, ob die Organisation der Rechteverteilung im
Bereich eines Stammportals den einschlagigen Vorgaben entsprechend erfolgt und die
erforderlichen Datensicherheitsmalinahmen ergriffen werden. Der jeweilige
Stammportalbetreiber hat diesfalls dafiir zu sorgen, dass die erforderlichen Auskinfte
unverziglich erteilt werden.

(7)  Der Anwendungsverantwortliche hat das Recht, die Revisionsprotokolle des
Stammportals (8 6 Abs. 6) einzusehen.

(8) Der Anwendungsverantwortliche hat das Recht, beim Stammportalbetreiber
online Einsicht in jene Benutzerdaten zu nehmen, die die Zugriffsberechtigungen auf
seine Anwendungen betreffen. Die Einsicht ist zu erdffnen auf folgende - auch
personenbezogene - Daten von Benutzern:

& Familienname,

& \Vorname,

& UserlD,

& Global Identifier (GID), d.i. bei Offentlich Bediensteten die
verwaltungsbereichsspezifische Personenkennzeichnung des Benutzers fir den
Bereich ,Personalwesen®,
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& Organisationseinheit des Benutzers (Schlissel und verbale Bezeichnung),

& die vom Stammportal fur den Benutzer ausgewiesenen Zugriffsrechte
betreffend der Datenanwendungen des einsichtnehmenden
Anwendungsverantwortlichen;  wird bei  Zugriff auf eine dieser
Datenanwendungen automatisch der Zugriff auf weitere Datenanwendungen
erdffnet (chained application), so ist dies eigens sichtbar zu machen.

8 5 Rechte und Pflichten des Anwendungsportalbetreibers

(1) Der Anwendungsportalbetreiber stellt durch Plausibilitatsprifung sicher, dass
nur im Wege eines Stammportals autorisierte Benutzer auf die durch das Portal
erreichbaren Datenanwendungen zugreifen. Dabei ist die Ubereinstimmung des
Rechteprofils des Benutzers mit den Zustandigkeiten der zugriffsberechtigten Stelle zu
prufen.

(2)  Zum Zweck der Uberprifung der Berechtigungen von Benutzern stehen auch
dem Anwendungsportalbetreiber die in 8 4 Abs. 7 - 8 genannten Rechte zur Verfligung.

(3) Der Anwendungsportalbetreiber hat nach Maligabe des jeweiligen Standes der
Technik und der rechtlichen und organisatorischen Mdglichkeiten die erforderlichen
Datensicherheitsmalinahmen zu organisieren und umzusetzen. Er hat dafur zu sorgen,
dass fur die Systeme in seinem Zustandigkeitsbereich, Uber die der Zugang zu anderen
Systemen im Rahmen des Portalverbundsystems ermdglicht wird, eine
Datensicherheitsvorschrift erlassen wird, in der die im Anhang 2 definierten
Sicherheitsanforderungen als Mindeststandard zugrunde gelegt werden. Er hat
insbesondere auch die Zustandigkeiten und Regeln fur die Programmverwaltung fur
den Betrieb des Portalverbundsystems und der darlber erreichbaren
Datenanwendungen anderer Portalbetreiber in seinem Zustandigkeitsbereich sowie
einen Aktionsplan mit Informationspflichten bei Storfallen festzulegen

8 6 Rechte und Pflichten des Stammportalbetreibers

(1) Der Stammportalbetreiber organisiert fur die bei ihm akkreditierten
zugriffsberechtigten Stellen die Benutzerverwaltung im Portalverbundsystem.

(2) Der Stammportalbetreiber richtet nach den Vorgaben des
Anwendungsverantwortlichen fur die im Portalverbundsystem Uber das
Stammportal zuganglichen Datenanwendungen Zugriffsprofile fur die einzelnen
Nutzergruppen der bei ihm akkreditierten zugriffsberechtigten Stellen ein und
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Ubergibt deren Beschreibung an die zugriffsberechtigten Stellen zwecks
Ubertragung der Zugriffsrechte auf die Benutzer. In Abstimmung mit der
zustandigen zugriffsberechtigten Stelle kann dem Stammportalbetreiber auch der
technische Eintrag der Zugriffsrechte der Beniitzer obliegen (8 7 Abs. 2).

(3) 8 5 Abs. 3 ist sinngemal anzuwenden.

(4) Der Stammportalbetreiber hat sicherzustellen, dass alle im Wege seines Portals an
das Portalverbundsystem herangefuhrten Benutzer von den zugriffsberechtigten
Stellen Uber die Bestimmungen des 8 6 DSG, und den Inhalt des vorliegenden
Protokolls — insbesondere hinsichtlich der Verpflichtungen, die sich aus den
Anhangen 1 und 2 ergeben - belehrt werden.

(5) Jeder Stammportalbetreiber sorgt gemaRl den aus Anhang 1 ersichtlichen Vorgaben
des Portalverbundprotokolls flr die ordnungsgemaRe Datentbermittlung zwecks
Protokollierung der Anfragen beim Anwendungsportal.

(6) Der Stammportalbetreiber hat mindestens einmal jahrlich eine Sicherheitsrevision
durchzufiuhren oder zu veranlassen. Die Revision muss sich auf
Sicherheitsrichtlinien beziehen, in der die im Anhang 2 beschriebenen MalRhahmen
entsprechend der geforderten Sicherheitsklasse als Mindeststandard gelten.

8 7 Rechte und Pflichten der zugriffsberechtigten Stelle

(1) Mit der Zuweisung von Zugriffsrechten an einzelne Benutzer anerkennt die
zugriffsberechtigte Stelle die vom Anwendungsverantwortlichen kundgemachten
Nutzungsbedingungen (8 4 Abs. 6).

(2) Die Zuweisung der Zugriffsrechte an die einzelnen Benutzer erfolgt in der
zugriffsberechtigten Stelle. Diese hat &aulerste Sorgfalt bei der Zuteilung von
Rechteprofilen zu tGben und Zugriffsrechte umgehend zu entziehen, wenn sich der
Aufgabenbereich eines Benutzers entsprechend @andert oder dieser seine Zugriffsrechte
nicht ordnungsgemal’ gebraucht.

(3)  Mit der technischen Durchfiihrung der Zuweisung der Zugriffsrechte kann mit
seiner Einwilligung der Stammportalbetreiber beauftragt werden. Diesfalls hat die
zugriffsberechtigte Stelle jede Anderung im Rechteprofil eines Benutzers dem
Stammportalbetreiber umgehend zwecks technischer Umsetzung mitzuteilen. Die
Durchfiihrung der Anderungen ist der zugriffsberechtigten Stelle mitzuteilen.

(4) Die zugriffsberechtigte Stelle kann vom Anwendungsverantwortlichen
Auswertungen Uber die erfolgten Zugriffe durch Benutzer aus ihrem Bereich fir
Kontrollzwecke anfordern.
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8 8 Sonstige Pflichten der Portalbetreiber

(1) Uber die getroffenen DatensicherheitsmaBnahmen haben die Portalbetreiber -
unbeschadet anderer diesbezlglicher Verpflichtungen - Aufzeichnungen zu fiihren, die
mindestens drei Jahre nach Ablauf ihrer Giltigkeit noch aufzubewahren sind.

(2) Die Portalbetreiber haben Ansprechpartner zur Erledigung von Anliegen an

Stamm- oder Anwendungsportale zu benennen und unter http://reference.e-
government.gv.at bekannt zu geben.

8 9 Technische und organisatorische Vorkehrungen

(1) Fur die Verbindung zwischen den Portalen der Portalbetreiber dirfen nur Gerate
herangezogen werden, die Uuber das von allen Portalbetreibern anerkannte
Portalverbundprotokoll kommunizieren.

(2) Uberdies haben die Portalbetreiber die erforderlichen technischen und

organisatorischen Vorkehrungen unter Zugrundelegung der im Anhang 2 enthaltenen
Festlegungen als Mindeststandard zu treffen.

8 10 Auftragsverarbeiter

Bedient sich ein Teilnehmer am Portalverbundsystem eines Auftragsverarbeiters, der
nicht Teilnehmer am Portalverbundsystem ist, hat er diesen zur Einhaltung aller
datenschutzrechtlichen Bestimmungen und Ergreifung der in diesem Protokoll
genannten DatensicherheitsmaRnahmen zu verpflichten und sich in geeigneter Weise
— z.B.: durch Stichprobenkontrollen — von der Einhaltung zu Uberzeugen.
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€y

8 11 Entzug der Zugriffsberechtigung

Der Stammportalbetreiber hat einem Benutzer seine individuelle

Zugriffsberechtigung zu entziehen, wenn

(2)

(3)

4)

)

a) ihm ein  diesbezlgliches begrindetes Verlangen des
Anwendungsverantwortlichen oder des
Anwendungsportalbetreibers zugegangen ist, oder

b) die zugriffsberechtigte Stelle dies verlangt und sie die
Zugriffsberechtigung nicht selbst entziehen kann, oder

C) es fur den Stammportalbetreiber evident ist, dass die
Zugriffsberechtigung  zur  Erfullung der dem Benutzer
Ubertragenen Aufgaben nicht mehr benétigt wird oder

d) dem Stammportalbetreiber zur Kenntnis gelangt, dass der
Benutzer seine Zugriffsberechtigung nicht ordnungsgeman
gebraucht.

Der Anwendungsportalbetreiber ist berechtigt, in begriindeten Fallen,
insbesondere, wenn der begrtindete Verdacht einer fehlerhaften Authentifizierung
besteht, einzelne Benutzer von der weiteren Kommunikation mit seinem Portal
selbst unmittelbar auszuschlieRen.

Auch der Anwendungsverantwortliche kann in begrindeten Fallen selbst
unmittelbar Benutzer vom Zugriff auf einzelne oder samtliche seiner
Datenanwendungen ausschliel3en.

Daruiber hinaus ist der Anwendungsportalbetreiber berechtigt, in begriindeten
Fallen ein Stammportal von der weiteren Kommunikation mit seinem Portal
auszuschlieBen. Die Umgehung dieses Ausschlusses durch Umleitung im Wege
anderer Stammportale ist unzulassig und fuihrt zum Ausschluss des reroutenden
Stammportalbetreibers durch den jeweiligen Anwendungsportalbetreiber.
Hiedurch darf aber der Zugang von Anwendungsverantwortlichen zu ihren
eigenen Datenanwendungen, die nur tGber dieses Portal erreicht werden kénnen,
nicht beeintrachtigt werden.

Uber MaBnahmen nach Abs. 1 — 4 sind die davon betroffenen Einrichtungen
umgehend zu informieren.
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§ 12 Anderungen der Vereinbarung iber das Portalverbundsystem

(1) Notwendige Anderungen dieser Vereinbarung werden durch einen
Arbeitsausschuss der Landerarbeitsgruppe e-Government unter Einbeziehung von
Vertretern des Bundes ausgearbeitet und allen Lander, dem Bund, dem
Osterreichischen Stadtebund und dem Osterreichischen Gemeindebund zur
Abstimmung vorgelegt. Die neue verbindliche Version wird unter http://reference.e-
government.gv.at kundgemacht. Davon werden alle Teilnehmer verstandigt.

(2) Notwendige Anderungen der Anhange zu dieser Vereinbarung werden durch
einen Arbeitsausschuss der Landerarbeitsgruppe e-Government unter Einbeziehung
von Vertretern des Bundes ausgearbeitet. Dabei wird nach Moglichkeit versucht,
entsprechende Ubergangszeitraume fir die Einfilhrung neuer Funktionen vorzusehen.
Die neue verbindliche Version wird unter http://reference.e-government.gv.at
kundgemacht. Von den verbindlichen Anderungen werden die Ansprechpartner aller
Teilnehmer verstandigt.

8 13 Schlussbestimmungen

(1) Jeder Teilnehmer am Portalverbundsystem kann durch entsprechende
schriftliche Erklarung aus dem Portalverbundsystem ausscheiden. Dieser Austritt wird
3 Monate nach Einlangen der Erklarung beim Depositar (8 1 Abs. 3) wirksam.

(2) Jeder Teilnehmer tragt die Kosten, die sich fur ihn aus dem Beitritt zum
Portalverbundsystem oder aus dem Austritt aus demselben ergeben, selbst.

(3) Der Depositar fuhrt eine Evidenz Uber die teilnehmenden Portalbetreiber und
Anwendungsverantwortlichen, die er unter http//reference.e-government.gv.at
verdffentlicht. Anderungen in dieser Evidenz hat er (berdies allen Portalbetreibern
ohne unnétigen Aufschub mitzuteilen.

Anhang 1: Spezifikation Portalverbundprotokoll
pvp auf http://reference.e-government.gv.at

Anhang 2: Spezifikation Sicherheitsklassen im
Portalverbundsystem
SecClass auf http://reference.e-government.gv.at
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