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Elektronische Ubermittlung von Einkommensnachweisen

(ELENA)

Die elektronische Ubermittlung von Einkommensnachweisen in strukturierter Form bringt
Vorteile fur Blrger und Verwaltung. Mit dem vorliegenden Konzept soll die Basis fir
entsprechende Realisierungen geschaffen werden.

Teil A: fachliche Anforderungen

(1) Motivation

Fur Leistungen im Bereich Beihilfen, Forderungen und Abgaben mussen die Burger bzw.
Unternehmer Einkommensnachweise im Original oder als Kopie vorlegen.

Abhangig von der Einkommensart werden unterschiedliche Beilagen vorgelegt, wie z.B.
Lohnzettel fir unselbststandig Erwerbstatige, Einkommenssteuerbescheid fur Selbststéandige
oder Einheitswertbescheid fur Land- und Forstwirte.

Die Berechnung des Einkommens im jeweiligen Verfahren ist aufwendig. Mit der Verfiigbarkeit
von Einkommensnachweisen in strukturierter Form und von entsprechenden Schnittstellen zur
Ubermittlung kann dieser Prozess betrachtlich vereinfacht werden. Dariiber hinaus kann das
Missbrauchspotenzial verringert und die Qualitdt der Ermittlung gesteigert werden. Dabei ist
allerdings zu beachten, dass die Berechnung des Einkommens in den einzelnen Verfahren
unterschiedlich gehandhabt wird. Dies betrifft nicht nur die einzelnen Positionen der
Einkommensnachweise, sondern auch die Relevanz der unterschiedlichen Einkommensarten
(z.B. Familienbeihilfe, Prasenzdienst) sowie deren Aggregation (z.B. Haushaltseinkommen,
Familieneinkommen, perstnliches Einkommen).

(2) Zielsetzung

Derzeit liegen Einkommensnachweise in entsprechender Form bei verschiedenen Stellen vor.
Fur den Zugriff auf diese Einkommensnachweise sollen folgende beide Mdglichkeiten
geschaffen werden:

¢ Download von Einkommensnachweisen in strukturierter Form (XML-Struktur)

¢ Synchroner Zugriff durch Anwendungen oder Online-Formulare tGber sogenannte
Web-Services

Es gibt eine groRe Zahl unterschiedlicher Einkommensnachweise. In einer ersten Phase
werden folgende Einkommensarten betrachtet:

Einkommensarten Eigner Finanz:
¢ Lohnzettel unselbstandig Erwerbstatige (L16)
¢ Einheitswertbescheid
o Einkommenssteuerbescheid (EStBescheid)
Einkommensarten Eigner AMS:
o Arbeitslosengeld
¢ Notstandshilfe
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Einkommensarten Eigner jeweiliger Sozialversicherungstrager
¢ Lohnzettel Pension (L16)
¢ Krankengeld
¢ Wochengeld

o Kinderbetreuungsgeld

(3) Nutzen

Die Verwaltung profitiert vom verringerten Aufwand fir die Berechnung des Einkommens und
von der geringeren Fehlerquote bei der Berechnung. Im Falle eines Zugriffs auf die
Einkommensnachweise durch entsprechende Anwendungen verringert sich dartiber hinaus das
Missbrauchspotenzial.

Fur den Birger vereinfacht sich die Abwicklung vor allem beim direkten Zugriff durch
entsprechende Anwendungen.

(4) Szenarien aus rechtlicher Sicht

Folgende Szenarien zur Ubermittlung kommen in Betracht:

(4.1) Szenario 1: gesetzliche Ermachtigung

Das Studienférderungsgesetz sieht vor, dass die Abgabenbehtrden des Bundes, die Trager der
Sozialversicherung, das AMS, die Bundessozialamter und das BRZ die in ihrem Bereich
verfigbaren Daten Uber Einkommen der Studienbeihilfenbehdrde zu Gbermitteln haben (siehe
Anhang 1).

Hoheitsverwaltung

Fur die Verfahren der Hoheitsverwaltung wie z.B. im Bereich des Aufenthalts- und
Niederlassungsgesetzes, der Gewerbeordnung, Staatsbirgerschaftsgesetz (siehe Anhang 2),
das Sozialhilfegesetz erscheint eine analoge Regelung wie bei den Studienbeihilfenbehtrde
mdglich bzw. ist sie bereits vorhanden.

Eine mogliche Grundlage wére die Bestimmung der Amtshilfe (Art 22 B-VG).
Privatwirtschaftsverwaltung
Die meisten Forderungen der Lander fallen in den Bereich der Privatwirtschaftsverwaltung.

Einige dieser Férderungen werden auf einer gesetzlichen Basis gewahrt. Fir diese Falle
konnte auf die Bestimmung des Art. 97 Abs. 2 B-VG (Mitwirkung des Bundes an der
Vollziehung von Landesgesetzen) zuriickgegriffen werden. Allerdings bedarf diese Mitwirkung
der Zustimmung der Bundesregierung.

Das Salzburger Hausstandsgrindungs-Férderungsgesetz sieht die Mitwirkung der Trager der
Sozialversicherung vor (siehe Anhang 3).

Die meisten Landesférderungen werden allerdings nur aufgrund von Richtlinien gewahrt.
Hier ist es fraglich, ob fir diese Falle eine generelle Ermachtigung auf bundesgesetzlicher
Basis geschaffen werden kann.

Es wird empfohlen, den Antragsteller im Rahmen der Antragstellung auf die Abfrage der
Einkommensdaten hinzuweisen.
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(4.2) Szenario 2: Erméachtigung

Es ist zu bericksichtigen, dass nur in wenigen Fallen der Einkommensnachweis nur fir eine
Person erbracht werden muss. Die meisten Férderungen zielen auf das Einkommen mehrerer
Personen (z.B. Haushalts- oder Familieneinkommen) ab.

In diesem Szenario ermachtigen die betroffenen Personen die Behorde, ihre
Einkommensdaten bei den betreffenden Stellen abzurufen.

Fur die Erteilung der Ermachtigung sind folgende Varianten denkbar:

Variante 1: Erméachtigung durch die betroffenen Personen im Rahmen der Systeme, in denen
Einkommensnachweise abgebildet sind (z.B. Finanz-Online).

Variante 2: Erméachtigung im Rahmen der Antragstellung. Die einzelnen Ermachtigungen der
betroffenen Personen sind im Rahmen der Antragstellung einzuholen. Bei der Abfrage wird auf
eine Erklarung der abfragenden Stelle, dass entsprechende Erméchtigungen/Zustimmungen
des Betroffenen vorliegen, abgestellt. Die Qualitat dieser Erklarungen wird durch die
Revisionen laut Portalverbundvereinbarung gesichert.

Im Bereich der Sozialversicherung ist dieses Szenario nicht anwendbar (88 31, 81 (1)
ASVG).

(4.3) Szenario 3: Abruf der Daten durch die betroffene Person
Fur dieses Szenario gibt es folgende Méglichkeiten:

Variante 1: Alle von der Einkommensermittlung betroffenen Personen laden ihre
Einkommensdaten (z. B. Uber FinanzOnline) in strukturierter Form (XML) herunter. Der
Antragsteller Ubermittelt diese danach zusammen mit dem Antrag an die zustéandige Stelle.

Variante 2: Der Antragsteller identifiziert sich bei der Antragstellung in einem Online-
Verfahren und stellt im Rahmen dieser Antragstellung ein Auskunftsersuchen im Sinne des 8§
26 DSG an die Stelle, die die Einkommensdaten speichert.

Dieses Auskunftsersuchen wird Uber eine Online-Verbindung (Web-Services) abgewickelt und
die jeweiligen Einkommensdaten werden direkt in das Online-Verfahren dbernommen.

Diese Variante ist nur dann praktikabel, wenn die Einkommensnachweise einer einzelnen
Person ausreichen und wird vorerst nicht realisiert.

(4.4) Auslieferung tber einen einheitlichen Dienst

Minimierung des Implementierungsaufwandes: Die Auslieferung der Einkommensdaten
unterschiedlicher Eigner Uber ein Service ware empfehlenswert, weil damit der
Implementierungsaufwand sowohl fur die Auslieferung als auch fir die abfragenden Systeme
stark minimiert werden kann.

Dafir kommen zwei Méglichkeiten in Betracht

o Dienstleistervereinbarung
o Gesetzliche Grundlage

(5) Identifikation

Unabhangig von der Frage der rechtlichen Zulassigkeit der Ermittlung von Einkommensdaten
ist die Frage zu klaren, Uber welche Merkmale eine korrekte Zuordnung des jeweiligen im
Antrag angefuhrten Einkommensnachweises (Person und Art des Einkommens) erfolgen kann.
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(5.1) Person
Sozialversicherungsnummer

Die Verwendung der Sozialversicherungsnummer ist in einigen Férderungen rechtlich zulassig.
Da diese auch bei FinanzOnline, der Sozialversicherung und dem AMS geflihrt wird, ist in
diesen Fallen eine Identifikation Gber die SVNr. moglich.

Bereichsspezifisches Personenkennzeichen (bPK)

Das bPK kann in allen Verfahren der 6ffentlichen Verwaltung verwendet werden, allerdings ist
zu bericksichtigen, dass fur einen Abruf von Einkommensnachweisen das bPK der jeweiligen
Forderung auf die bPK des jeweiligen Eigners des Einkommensnachweises (Fremd-bPK)
umgeschlisselt werden muss. Fir die unter Abschnitt 2 aufgezdhlten Eigner von
Einkommensnachweise ergeben sich folgende Bereiche:

o Steuern und Abgabert* (Eigner Finanz)
o Sozialversicherung* (Eigner Sozialversicherung, AMS)
(Personendaten)

Personengrunddaten: In den meisten Verfahren werden die Attribute Zuname, Vorname
und Geburtsdatum zur Identifikation herangezogen. Die Identifikation eines
Einkommensnachweises Uber diese Daten ist wahrscheinlich in den meisten Verfahren
datenschutzrechtlich zulassig.

Adressdaten: Diese Daten liegen zwar in FinanzOnline vor, sind aber derzeit von der Qualitat
(keine Prifung auf Gultigkeit, kein Anderung bei Wohnsitzanderung) nicht fir die
Identifikation geeignet.

(6) Authentifizierung

Beim Abruf von Einkommensnachweisen als Download ist das jeweils beim Eigner des
Einkommensnachweises verflgbare Verfahren zur Authentifizierung zu verwenden.

Beim Zugriff durch eine Anwendung der Verwaltung bzw. durch einen Sachbearbeiter wird der
verwaltungsinterne Portalverbund verwendet.

(7) Strukturen und Attribute

Fur den Online-Zugriff auf Einkommensdaten soll auf dieselbe Struktur wie beim Download
zurlckgegriffen werden. Die entsprechenden Web-Services beinhalten diese als sogenannte
Payload. Zur Sicherung der Integritdit und zum Nachweis der Authentizitit werden die
Einkommensnachweise vom jeweiligen Eigner bei der Auslieferung elektronisch signiert.

Beim Online-Zugriff auf die Einkommensnachweise darf aus Grunden des Datenschutzes nur
auf die im jeweiligen Verfahren bendtigten Attribute zugegriffen werden. Die nachfolgende
Modellierung geht von einer Maximalmenge von benétigten Attributen aus (siehe Anhang). Die
entsprechende Anwendung kann dann beim Abruf der Daten definieren, welche dieser
Attribute Ubermittelt werden sollen.
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Teil B: Technische Modellierung

(8) Modellierungsgrundséatze

Ein Teilaspekt des Projektes ELENA ist es, die zuvor in Abschnitt 2 aufgezéhlten
Einkommensnachweise im  XML-Format zu modellieren um eine automatische
Weiterverarbeitung zu unterstitzen. Dabei sollen Gemeinsamkeiten und Redundanzen
zwischen den einzelnen Nachweisen erkannt und bei der Modellierung entsprechend
bertcksichtigt werden. D.h. gemeinsame Felder bzw. Attribute der Einkommensnachweise
werden im XML-Schema-Design zusammengefasst und nicht jeweils einzeln modelliert.

Ein Einkommensnachweis besteht aus folgenden Teilen
Grunddaten:

Diese Felder bezeichnen jene Parameter, die fir alle Einkommensberechnungen im
elektronischen Format bendtigt werden. Im Wesentlichen adressieren diese Parameter die
Identifikation des Blrgers bzw. den Zeitraum des entsprechenden Nachweises.

Dazu gehoren unter anderem die folgenden Attribute:
e Familienname

Vorname

Geburtsdatum

Sozialversicherungsnummer

Wohnadresse

e Zeitraum auf den sich der Einkommensnachweis bezieht

Einkommensnachweisspezifische Felder bzw. Attribute:

Im Rahmen einer Erhebung wurden von einer Reihe von Gebietskdrperschaften jene Attribute
genannt, welche fur die Berechnung des Einkommens bei unterschiedlichen Verfahren
erforderlich sind. Fur die Modellierung in XML-Form wird die Summe all dieser Attribute
bericksichtigt.

Die verfugbaren Attribute der einzelnen Einkommensnachweise sind in der Beilage angefuhrt.
Die in den XML-Strukturen abgebildeten Attribute sind gelb markiert.

ELENA 1.0.0 21.7.2010
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Abbildung 1: Modellierungsmethodik der Einkommensnachweise

(9) Logische Beschreibung der Einkommensnachweis-Abfrage

Neben der Modellierung der Einkommensnachweise beinhaltet die vorliegende Spezifikation
auch die Modellierung der Schnittstellen, die fir Anfragen von bestimmten
Einkommensnachweisen durch den Blrger, den Sachbearbeiter bzw. eine Anwendung der
offentlichen Verwaltung genutzt werden kénnen.

Auf technischer Ebene kann zwischen zwei Anwendungsfallen unterschieden werden:

1. Download von Einkommensnachweisen aus Web-Applikationen
2. Zugriff auf Einkommensnachweise Giber Web Services (Suchschnittstelle)

(9.1) Download

In diesem Fall wird der entsprechende Einkommensnachweis eines Burgers in einer Web-
Applikation zum Download angeboten. Dieser Anwendungsfall ist speziell fir den Burger
gedacht, die Einkommensnachweise persénlich an die Behdrde weiterleiten wollen. In so
einem Fall wird der Einkommensnachweis einfach als Beilage bei der Antragstellung
mitibermittelt.

ELENA 1.0.0 21.7.2010
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Die Einkommensnachweise sollen innerhalb von Applikationen der Einkommensnachweis-
Eigner (z.B. FinanzOnline des BMF) zum Download angeboten werden. Um die
Einkommensdaten zu erhalten, muss sich der Blrger zuvor entsprechend eindeutig und sicher
bei der Applikation der Einkommensnachweis-Eigner authentifiziert haben.

%

Applikation der
EKN-Eigner

—_—

Abbildung 2: Download aus Web-Applikationen

Der downloadbare Einkommensnachweis ist im XML-Format modelliert und strukturiert, um
eine einfache elektronische Weiterverarbeitung zu gewahrleisten. Er enthdlt dabei die
Maximalmenge an modellierten Attributen und Feldern (siehe Abschnitt 8). Um
Missbrauchsfalle zu vermeiden und den Einkommensnachweis vor Veradnderung zu schitzen,
wird dieser von der Web-Applikation elektronisch signiert ausgestellt.

XML eignet sich zwar sehr gut zur automatischen Weiterverarbeitung, ist aber hochstens fur
IT-Experten lesbar. Aus diesem Grund soll der Blrger bzw. der Sachbearbeiter neben dem
XML-Dokument auch eine birgertaugliche Visualisierung erhalten. Die folgenden Mdglichkeiten
wurden dabei in Betracht gezogen:

1. XML-Dokument + PDF-Dokument
2. XML-Dokument + XSL-Stylesheet zur Anzeige im Browser (als HTML-Dokument)
3. PDF-Dokument mit eingebetteten XML-Dokument (préferierte Variante)

Aus Grinden der Praktikabilitat wird die Variante 3 gewahlt.

(9.2) Web-Service (Suchschnittstelle)

Diese Schnittstelle soll speziell zwischen einer anfragenden Stelle und einer Applikation von
Einkommensnachweis-Eignern Einsatz finden. Dem Sachbearbeiter soll im Rahmen der
Antragsbearbeitung die Moglichkeit geboten werden, einfach Uber diese Schnittstelle nach
Einkommensnachweisen zu suchen.

Basis fUr diese Suchschnittstelle bildet das fur Suchanfragen via Web Services im E-
Government konzipierte Konzept XML-SW [3]. Zusatzlich wird auf bestehende XML-
Spezifikationen des E-Governments zuriickgegriffen, wie bspw. auf die Modellierung des XML-
Personendaten-Schema - siehe Abschnitt (10).

Applikationen, die den automatischen Datenaustausch von elektronischen
Einkommensnachweisen nutzen wollen, missen diese Suchschnittstelle implementieren. Web-
Applikationen anfragender Stellen sind zustandig fir das korrekte Absenden von Anfragen und
das Bearbeiten der dazugehdrigen Antworten. Die Anwendung hat auch, soweit technisch
mdglich, dafiir zu sorgen, dass Einkommensdaten nur flr Personen abgefragt werden, fur die
die Voraussetzungen im Zusammenhang mit der Antragstellung vorliegen. Applikationen der
Einkommensnachweis-Eigner, wie es z.B. FinanzOnline eine ist, missen gemal dem
spezifizierten Suchprotokoll diese Anfragen entsprechend beantworten.

Um bei einer Service-Anfrage jene Person, fir die ein Einkommensnachweis gewinscht wird,
zu identifizieren, stehen folgende die Mdglichkeiten aus Abschnitt 5 zur Verfigung. Aufgrund
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der Heterogenitat der gespeicherten Datensatze bei den Einkommensnachweis-Eignern,
kénnen von den einzelnen Applikationen der Nachweis-Eigner nicht alle Mdglichkeiten zur
Identifizierung angeboten werden. Die nachfolgende Tabelle gibt an, welche
Identifikationsmerkmale von den Applikationen der Einkommensnachweis-Eigner unterstitzt
werden.

Tabelle 1: Identifikationsmerkmal/Eigner

ldentifikationsmerkmal Finanzamt AMS Sozialversicherung
/ Eigner
1. bPK ? Derzeit Nein ?
2. SV-Nummer ja Ja ja
3. Personendaten ja Ab Ende 2009 ja

Werden mehrere Identifikationsmerkmale Ubermittelt, werden diese in der oben angegebenen
Reihenfolge uUberprift. Beim ersten eindeutigen Treffer wird der Identifikationsprozess
erfolgreich beendet.

Zusatzlich zu den Identifizierungsdaten muss bei einer Anfrage der jeweilige
Einkommensnachweis adressiert werden. Daflur sind unter anderem folgende Daten
notwendig:

e Typ des Einkommensnachweises
e Jahr bzw. Zeitraum auf den sich der Einkommensnachweis bezieht

o Fir die Protokollierung ist die Identifikation des Verfahrens, in dem der
Einkommensnachweis bendtigt wird, (definierende Gebietskdrperschaft +
Leistungsgruppe laut Expertenpool Verfahrensvernetzung + Leistungskirzel) sowie
die Bezeichnung des Verfahrens mit der Anfrage zu Ubermitteln.

o Identifikation des konkreten Verfahrens (z.B. Geschéftszeichen)

Von der anfragenden Applikation ist bei der Anfrage dartber hinaus eine Auswahl der
bendtigten Attribute zu treffen.

Die Web Applikation des Nachweis-Eigners antwortet in diesem Fall mit der entsprechenden
Liste an Werten der nachgefragten Attribute. Es werden keine fir die Berechnung
Uberschissigen Daten aus dem Einkommensnachweis des Benutzers lbertragen. Dieser Use
Case bildet die Szenarien 1 und 2 der rechtlichen Verfahrensabwicklung - siehe Abschnitt (4)
ab.

Applikation der

Beihiffen/Forderungen Applikation der
ausstellenden Behdrde + I S— EKMN-Eigner
>
|dentitat =N
i |
I —
C—E_—1]

Abbildung 3: Suchmdglichkeit 2
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Die jeweils anfragende Stelle identifiziert sich gegentiber der Applikation des Nachweis-Eigners
Uber den Verwaltungsportalverbund.

(10) Technisches Rahmenwerk

Dieser Abschnitt gibt einen Uberblick (ber bereits existierende Architektur-komponenten
welche bei der Modellierung der XML-Strukturen und Schnittstellen bertcksichtigt und
wiederverwendet werden.

(10.1)Protokolle

(10.1.1) XML-SW

XML-SW ist ein generisches Protokoll fir Suchanfragen via Web Services im E-Government.
Gemeinsame XML-Elemente sowie eine allgemeine XML-Struktur fur Suchanfragen werden
definiert [3].

Die im Rahmen dieses Projektes definierte Suchschnittstelle wird auf Basis von XML-SW
entwickelt. Elektronische Einkommensnachweise bestimmter Personen kdnnen dann durch
unterschiedliche Suchparameter Uber diese Schnittstelle gesucht und entsprechend
weiterverarbeitet werden.

(10.1.2) Portal Verbund Protokoll (PVP)

Das Portalverbundprotokoll beschreibt die Kommunikation zwischen Stamm- und
Anwendungsportalen fiir den Austausch von Authentisierungs-, Autorisierungs- und
Verrechnungsdaten von Benutzern [4].

Im Portalverbundprotokoll verwendete Elemente, deren Inhalte fir die Suche von
Einkommensnachweisen als relevant und nutzlich angesehen werden kdnnen, kénnen bei
Bedarf im Suchprotokoll weiterverwendet werden. Die Auswahl dabei erfolgt soweit es sinnvoll
und mdglich erscheint. Adaquate Elemente waren beispielsweise Elemente die Personendaten
enthalten oder Elemente zur Bezahlung von E-Government-Services.

(10.2) Basis-Spezifikationen

Um Konsistenz und Interoperabilitat mit bereits existierenden XML-Strukturen im Bereich des
E-Governments zu gewahrleisten, wird versucht, bestehende Komponenten und XML-Elemente
in die Modellierung der XML-Strukturen der Einkommensnachweise einzuarbeiten und
einzubinden. Dabei wird versucht alle relevanten Empfehlungen der BLSG-Arbeitsgruppen zu
bertcksichtigen.

Im Besonderen werden folgende Spezifikationen bertcksichtigt:
o XML-Baukasten [5]
e PersonData Struktur [6]

Die Modellierung der Einkommensnachweise wird entsprechend den Richtlinien dieser
Spezifikationen durchgefiihrt, um eine einheitliche Struktur bei den wichtigsten Bausteinen der
einzelnen Schemaelemente zu gewahrleisten.

(10.3) Architektur

Die zu entwickelnde Web Service Schnittstelle sowie die XML-Struktur der einzelnen
Einkommensnachweise basiert auf etablierten E-Government-Spezifikationen. Im Folgenden
soll kurz die Architektur sowie das Zusammenspiel der einzelnen Komponenten grafisch
dargestellt werden (siehe Abbildung 1).
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Einkommensnachweise in XML-Form

XML - SW XML-Container fiir Suchanfragen

Webservice-Schicht

PVP SOAP-Binding

HTTP Transportschicht(en)

Abbildung 4: Architektur Web-Services

EN - XML SIGNATUR Beilagen: Einkommensnachweise in
XML-Form, Signatur

Abbildung 5: Architektur Download
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