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1 Motivation und Grundlagen

Fur die offentliche Verwaltung ist die Zustellung von Schriftstiicken eine zentrale aber auch
ressourcenintensive Schnittstelle zu ihren Empfangern'. Die elektronische Zustellung ist
nicht zuletzt aus diesem Grund ein wesentlicher Bestandteil einer zukunftsweisenden
elektronischen Verwaltung. Dabei werden hohe, teils widerspruchliche Anforderungen an
diese Art der Zustellung gestellt. Das im Folgenden beschriebene Modell bietet einerseits
einen groRtmoéglichen Komfort auf Seiten der Empfanger (Bulrgerlnnen), andererseits
wesentliche Vereinfachungen, Synergien, und Einsparungspotentiale auf Seiten der
offentlichen Verwaltung.

Die Ausflihrungen des gegenstandlichen Dokumentes beziehen sich ausschliefdlich auf
Phase 1 der elektronischen Zustellung *neu*, die durch Bekanntmachung der Verfiigbarkeit
des Anzeigemoduls durch das Bundesministerium fur Finanzen in Kraft tritt. Mit Beginn der
Phase 2, wird dieses Dokument durch eine tberarbeitete Konvention (ZUSEORG) abgeldst.

1.1 Gesetzliche Voraussetzungen

Die Zustellung erfordert eine qualitativ hochwertige Identifizierung und Authentifizierung der
Empfanger. Mit dem Konzept Birgerkarte und der damit geschaffenen Basis fir
elektronische Signaturen kann der elektronische Prozess diesen Anforderungen gerecht
werden. Einerseits kann durch Einsatz von qualifizierten elektronischen Signaturen laut
Signaturgesetz [SIGGO07] [SIGV07] der elektronische Prozess diesen Anforderungen gerecht
werden. Andererseits bildet das E-Government-Gesetz [EGOVGO07] die rechtliche Basis flr
die Blrgerkarte, die auf einem qualifizierten Zertifikat beruht, und somit eine qualifizierte
elektronische Signatur enthalt, die ebenfalls eine ausreichende Qualitat fir die Abwicklung
der Zustellung besitzt. Die Identifikation, die im Rahmen der Registrierung der
Signaturzertifikate und der Aufbringung der Personenbindung zwingend durchgefuhrt werden
muss, kann im Zustellverfahren unmittelbar weiter verwendet werden, da sich die Identitat
einer Person nicht andert.

Unabdingbar flir eine erfolgreiche Zustellung ist das Bescheinigen des Empfangs des
Schriftstlicks seitens des Empféangers in Form eines Zustellnachweises (§ 35 Abs. 3
[ZUSTG]). Auch hier kann die burgerkartenkonforme elektronische Signatur eingesetzt
werden, da sie die notwendige rechtliche Wirkung entfaltet.

Im Sinne des E-Government werden Schriftsticke, die nachweislich Ubermittelt werden
sollen, nicht direkt zugestellt (z.B. per E-Mail), sondern es wird eine Hinterlegung an der
Zustelladresse ,an der sich die Person aufhalt” durchgeflhrt (Zustelladresse kann sein
Abgabestelle bzw. elektronische Zustelladresse - vgl. auch § 2 Z 3 [ZUSTG]). Dies ist
notwendig, da E-Mail keine ausreichende Garantie und Kontrolle dariber bietet, ob und
wann ein Schriftstick beim Empfanger angelangt ist. Im E-Government ist die ,,Abgabestelle®
ein Server im Internet (der Zustelldienst), welcher den Empfanger? von der Hinterlegung auf
geeignete Weise informiert.

Um die elektronische Kommunikation zwischen der Verwaltung und Unternehmen im
Zeitalter der fortschreitenden Digitalisierung zu forcieren, wurde mit dem
Deregulierungsgesetz 2017 die E-Zustellung um das Element des sog. Anzeigemoduls

' Zum Beispiel versenden das Finanz- und Justizministerium gemeinsam jihrlich iiber 30 Millionen
Schriftstiicke.

2 Die in diesem Beitrag verwendeten Personenbegriffe wie z.B. ,,Empfinger* beziehen sich gleichermaBen auf
weibliche und méannliche Personen bzw. steht Empfanger fiir Kunde, Biirger, ....
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erweitert. Ziel ist es, eine einheitliche Ubersicht der behérdlichen Zustellstiicke fir
Birgerinnen/Birger und Unternehmen zu ermdglichen.

Um den Empféanger/innen eine einheitliche Ubersicht und den Zugriff auf die fir sie
bereitgehaltenen Zustellstiicke aus den unterschiedlichen Zustellsystemen sowohl auf Basis
des Zustellgesetzes (elektronische Zustelldienste, behdrdliche Kommunikationssysteme der
Behorde) als auch fachspezifischen Systemen anderer Verfahrensgesetze (FinanzOnline
gemall BAO) zu ermdglichen, wird ein Anzeigemodul eingefuhrt. Zustellsysteme
(elektronische Zustelldienste aufgrund § 29 Abs. 1 Z 12 [ZUSTG], Kommunikationssysteme
der Behorden aufgrund § 37 Abs. 3 [ZUSTG], FinanzOnline aufgrund § 48b Abs. 3 Z 3
[BAQ]) bringen dazu Metadaten in das Anzeigemodul ein, die dann fir Birgerinnen und
Blrger sowie fiur Unternehmerinnen und Unternehmer angezeigt werden. Die Dokumente
(Anhange) der Zustellstiicke selbst verbleiben beim jeweiligen Zustellsystem und es wird
lediglich Uber das Anzeigemodul zugegriffen. Anpassungen auf Seiten der Versender sind
durch die Einfuhrung des Anzeigemoduls nicht notwendig.

Mit Beginn des siebenten auf den Tag der Kundmachung der Verfigbarkeit des
Anzeigemoduls folgenden Monats muissen die Zustellsysteme die notwendigen technischen
Vorkehrungen umgesetzt haben, damit Metadaten und Dokumente an das Anzeigemodul
weitergeleitet werden kénnen.

Das Anzeigemodul kann auf Internetportalen von Behoérden unter der MaRgabe der
Einhaltung der technischen Schnittstellen und Spezifikationen angebunden werden. Das
Unternehmensserviceportal (fir die Zielgruppe der Unternehmerinnen und Unternehmer)
und das Birgerserviceportal (= Help.gv.at fur die Zielgruppe der Birgerinnen und Birger)
haben das Anzeigemodul einzubinden (§ 37b Abs. 4 [ZUSTQG]).

1.2 Anforderung an die Zustellung

Aus der Sicht des Datenschutzes, der Sicherheit und der organisatorischen
Rahmenbedingungen missen eine Reihe von Anforderungen erfiillt werden:

e Die Ubertragung Uber offene Netzwerke (Internet) hat generell verschliisselt
stattzufinden. Zudem sollen Dokumente an den Zustelldienst bereits in auf den
Empfanger bezogener verschliisselter Form angeliefert werden kénnen.

e Die zuzustellenden Schriftstlicke sollten seitens der ausgebenden Behorde signiert
sein — ,Amtssignatur® (vgl. auch § 19 [EGOVGO07] bzw. § 18 Abs. 4 [AVGO07]). Damit
wird die Authentizitat des Schriftstlicks flr die Empfanger verifizierbar.

e Es muss aquivalent zur herkdmmlichen Zustellung authentische Zustellnachweise im
Falle einer vollzogenen Zustellung und Unzustellbarkeitsanzeigen im Falle der
Unzustellbarkeit geben. Beide Strukturen missen geeignet strukturierte Meta-
Informationen Uber das zugestellte Schriftstlick enthalten, sodass eine automatisierte
Verarbeitung und Zuordnung zum urspringlichen Geschéaftsfall beim Absender
moglich ist.

e Die notwendige Infrastruktur zum Erstellen und Prifen von Signaturen muss auf
Seiten der Empfanger und Behdrden vorhanden sein. Auf Empfangerseite wird diese
Anforderung mit dem Osterreichischen Konzept Burgerkarte [POWBO02] abgedeckt,
auf Behordenseite mit den generischen Server-Signaturkomponenten [MOA].

1.3 Bausteine

Der Zustellprozess bedient sich verschiedener Bausteine:

o Eines zentralen Zustellkopfes (siehe auch [ZUSEKOPF]), welcher die Anfragen der
zustellenden Institutionen hinsichtlich Auswahl des mdglichen Zustelldienstes
entgegennimmt und entsprechende (positive oder negative) Antworten retourniert.

e Eines Zustelldienstes, welcher der Absenderapplikation die zuzustellende Sendung
abnimmt und dies gegenuber der Applikation und dem Empfanger verbindlich
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protokolliert.  Weitere serviceorientierte Dienste, wie beispielsweise ein
Dokumentensafe, Ausdruckmoglichkeit, etc. kbnnen vom Zustelldienst angeboten
werden, sind aber nicht Teil dieser Spezifikation.

o Eines Systems der Verstandigung, das den Empfanger von der Hinterlegung des
Schriftstiickes informiert. Diese Verstandigung kann auf unterschiedliche Weise
erfolgen (E-Mail, SMS, etc. (vgl. [ZUSTG] § 35 Abs. 2]).

e Der eigentlichen Abholung beim Zustelldienst oder beim Anzeigemodul (siehe auch
[ZUSEAMOD]).

e Einem Nachweis der erfolgten Zustellung bzw. Unzustellbarkeit fir die spatere
Nachforschung.

1.4 Generelle Begriffsbestimmungen

Im Folgenden Abschnitt werden die in der Spezifikation verwendeten Begriffe
zusammengefasst und allgemeingultig erklart bzw. mit Beispielen unterlegt; sollten Begriffe
nicht eindeutig beschrieben werden, zahlt letztendlich die Definition, wie Sie im [ZUSTG]
festgelegt wurde.

Zustellstiick: ist ein elektronischer (evt. verschliusselter) Datencontainer. In diesem
Datencontainer wird sich in der Regel eine durch den Versender signierte Datei, etwa ein
Bescheid, befinden. Sofern keine Verschlisselung stattfindet, kann aus Datenschutzgriinden
nur ein verschwiegenheitsverpflichteter Dienstleister den Zustelldienst betreiben. Bestimmte
Zustellsticke durfen implizit nur verschlisselt elektronisch zugestellt werden (Medizinische
Daten, sensible Daten, Personenbezogene Daten, etc. - siehe auch § 14 Datenschutzgesetz
bzw. im jeweiligen Materiengesetz (z.B. GesundheitstelematikGesetz, etc.); sollte allerdings
fur zuvor genannte Zustellsticke die Verschlisselung nicht méglich sein, MUSS
konventionell zugestellt werden.

Zustellregistrierung: darunter versteht man die Registrierung von Empfangern bei einem
elektronischen Zustelldienst; sie registrieren sich zu diesem Zweck beim Zustelldienst mit
personlichen Daten (Name, Geburtsdatum, etc.) sowie Verstandigungsadressen
(elektronisch und (optional) postalisch) und ,zuldassigen“ Dokumentenformaten (z.B. .doc,
.pdf, xlIs, .html, etc). Der Zustelldienst MUSS jedenfalls jene Dokumentenformate (MIME-
Types) verarbeiten und zustellen kénnen, welche durch die E-Government Kooperation als
geeignete Dokumentformate flr die Kommunikation in Richtung Burger empfohlen worden
sind (siehe [DOKFORM] Abschnitt (2)). Der Zustelldienst MUSS dem Birger (Empfanger) im
Zuge der Erstregistrierung diese Dokumentenformate zur Annahme empfehlen. Im Zuge der
Registrierung konnen Empfanger auch gleich ihre personlichen Schlussel zur
Verschlisselung der Schriftsticke bekannt geben bzw. werden auch mogliche
Abwesenheiten an dieser Stelle administriert.

Zustelldienst/-service: Dieser besitzt fur seine registrierten, potentiellen Empfanger die
Zustell- und Verstandigungsadressen. Eine Identifikation der Empfanger kann einerseits iber
ein bereichsspezifisches Personenkennzeichen (bPK) erfolgen (die Zustellung dient dabei
als eigenes Verfahren zur Bildung der bPK via des in Abschnitt 3.2.2. beschriebenen
Stammzahlenregisters). Andererseits kann die Zuordnung auch Uber Namen und
Geburtsdatum bzw. Namen Verstandigungsadressen erfolgen (Angaben erfolgen jeweils bei
der Registrierung).

Verstiandigung: Eine zwischen Zustelldienst und Empfanger vereinbarte automatische
Benachrichtigung Uber die Hinterlegung einer Sendung. Diese wird in den meisten Fallen
nicht die flr die Zustellung selbst notwendigen Sicherheitsmerkmale aufweisen (Sicherheit
des Einlangens bzw. Vertraulichkeit). Die Verstandigung kann etwa uber SMS, E-Mail oder
andere Medien erfolgen (gem. § 35 Abs. 1 ZustG ist die elektronische Verstandigung
ausschliellich an die dem Zustelldienst bekanntgegebene elektronische Adresse des
Empfangers zu versenden). Die Verstandigung ist hinsichtlich ihrer Metadaten (Rang,
Zeitpunkt, Art, ...) zu protokollieren.
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DatenschlieBfach des Empfangers: Datenbereich, der in technisch gesicherter Weise nur
dem Empfanger zuganglich ist. Wird eine hinreichend hochwertige Verschlisselung und
damit verbundenes Schlisselmanagement verwendet, kdnnte dies in Zukunft auch als
Ablagefach (Datensafe) fur andere elektronische Dokumente des Benutzers herangezogen
werden.

Zustellung: Abholung der/des eingelangten Zustellstlicke(s)

Zustellnachweis: die relevanten Metainformationen (Zeitpunkt der Zustellung,
Identifikationsmerkmale, ...) werden mittels eines Zustellnachweises ruckibermittelt. Im Falle
einer Unzustellbarkeit, d.h. die Zustellung wird elektronisch nie bezogen, wird dem Sender
ebenfalls eine so genannte ,Unzustellbarkeitsanzeige” Ubermittelt, um ggf. auf Seite des
Versenders reagieren zu kénnen.

Anzeigemodul: Elektronisches Postfach fir Burger/innen und Unternehmen, in dem
gesammelt alle Zustellungen der verschiedenen Zustelldienste/-services, bei denen ein
Empfanger registriert sein kann, angezeigt werden. Zu diesem Zweck muissen die Metadaten
der Zustellungen bzw. Dokumente von den Zustelldiensten/-services an das Anzeigemodul
Ubermittelt werden und dort gespeichert werden. Umgekehrt Gbermittelt das Anzeigemodul
Statusanderungen einer Zustellung (bspw. Abholung, Léschen, etc.) an den jeweiligen
Zustelldienst zurlck.

Kommunikationssystem der Behorde: Geschlossene, behdrdeneigene Zustellapplikation
gemall § 37 Abs. 1 ZustG, Uber die nicht-nachweisliche Zustellungen moglich sind.
Kommunikationssysteme der Behdrde mussen analog Zustelldienste/-services Metadaten
von Zustellungen in das Anzeigemodul einliefern und verwenden dazu die [ZUSEAMOD]
Spezifikation. [ZUSEMSG] ist flr die Einlieferung von Zustellungen seitens Behdrde an
Kommunikationssysteme der Behdrde nicht erforderlich bzw. verpflichtend.
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2 Der Zustellprozess

2.1 Abkirzungen

Folgende Abklrzungen werden in diesem Dokument verwendet:

Tabelle 1 - Abkiirzungen

Abkiirzung Erlauterung

Sz Stammzahl des Empfangers
SZR Stammzahlenregister
ZbPK Bereichsspezifisches Personenkennzeichen des Empfangers

(fir den Bereich Zustellung = urn:publicid:gv.at:cdid+ZU)

vZbPK verschllsseltes bereichsspezifisches Personenkennzeichen des
Empfangers (far den Bereich Zustellung =
urn:publicid:gv.at:ecdid+ZU) bezogen auf den Zustelldienst

VN Vorname des Empfangers
NN Nachname des Empfangers
ADR Adresse des Empféangers - ZMR-Konformitat kann vom

Zustelldienst gepruft werden

GEBDAT Geburtsdatum des Empfangers

AMOD Anzeigemodul

KSB Kommunikationssystem der Behoérde

2.2 Allgemeine Prozessbeschreibung

Das Modell geht davon aus, dass die Senderapplikation das Schriftstick an einen
passenden Zustelldienst Ubergibt und danach weder das Dokument noch Metainformationen
Uber das Dokument evident halten muss (Anm.: Statusinformationen Uber die erfolgte
Zustellung des Dokumentes konnen, falls erforderlich, ruckibermittelt werden). Weiters geht
das Modell davon aus, dass die Person dem Zustelldienst bereits bekannt ist. Das heil}t, die
Person registriert sich beim Zustelldienst und gibt dort die notwendigen Daten, die fir eine
Identifizierung notwendig sind, bekannt. Im Besonderen werden dabei die Schlissel zur
Dokumentverschlisselung bekannt gegeben. Da Personen der elektronischen Zustellung
explizit zustimmen muissen, kann der Registrierungsprozess auch gleich diese Zustimmung
einholen (siehe auch Abschnitt 2.3. ff fur detaillierte Informationen).

Die folgende Figur zeigt den Ablauf in exemplarischer Form:
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Abbildung 1 — Einzelne Schritte des Zustellprozesses

Amt
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~ _9 Registrierung —- 7

0. Bei der Anmeldung (Registrierung) zur elektronischen Zustellung muss sich der Benutzer
mit der Birgerkarte bei einem elektronischen Zustelldienst identifizieren. Benutzer
kdnnen sich bei einem oder mehreren Zustelldiensten zur elektronischen Zustellung
registrieren.

1. Das Schriftstlick wird durch die Senderapplikation (z.B. im Bild das Amt) in einer fir den
Empfanger bestimmten (verschlisselten) Form sowie mit den notwendigen
Anforderungen  (Rlckschein, Geschaftszahl, etc.) angeliefert. Ein etwaiger
Verschlisselungsschlissel wird im Rahmen des Schnittstellen-Protokolls vom
Zustelldienst an die Applikation Ubergeben (siehe Abschnitt 2.3 dieses Dokumentes bzw.
Abschnitt: Abfrage beim zentralen Zustellkopf [ZUSEKOPF]).

2. Es erfolgt eine elektronische Verstandigung in der durch den Empfanger gewiinschten
Form. Wird das Schriftstiick darauf hin nicht abgeholt, erfolgt eine zweite elektronische
Verstandigung.? Die Zustellung gilt als am ersten Werktag nach der Versendung der
ersten elektronischen Verstandigung bewirkt. Dies deshalb, da der Empfanger Kenntnis
Uber das Vorhandensein des Schriftstlicks hat und es jederzeit abholen kann. Das
Verfahren wartet also nicht, bis er das (moglicherweise ,unangenehme®) Schriftstlick
abholt.

3. Die Metadaten der Zustellung MUSSEN zuséatzlich an das Anzeigemodul gemaR
[ZUSEAMOD] weitergeleitet werden. Die Dokumente (Anhange) selbst verbleiben beim
jeweiligen Zustelldienst und es wird lediglich Uber das Anzeigemodul zugegriffen.

4. Der Empfanger holt sein Zustellstlick ab. Dabei stellt der Zustelldienst, sofern vom
Sender gefordert, implizit mittels einer Benutzerinteraktion einen elektronischen (und
signierten) Zustellnachweis pro Zustellstick aus; damit wird vermieden, dass der
Empfanger pro Zustellstick eine signierte Zustellbestatigung abgeben muss. Danach
kann er das verschlisselte Dokument in Empfang nehmen und lokal bei sich
entschlisseln — Hinweise dazu siehe [ZUSEMSG]. Der Zustellnachweis wird sowohl vom
Zustelldienst evident gehalten, als auch der Behorde unmittelbar Gbermittelt. § 35 Abs. 3
[ZUSTG] ermoglicht auch eine ldentifikation und Authentifizierung durch eine an die
Verwendung sicherer Technik gebundene automatisiert ausgeldste elektronische
Signatur. Diese Art der Abholung entspricht einer Abholung auf Basis einer besonderen
Vereinbarung (gem. §35(3) [ZUSTG]) und erfordert die Abholung von Zustellstlicken

3 Bei Zweifeln, ob oder wann eine elektronische Verstindigung beim Empfinger eingelangt oder eine
Versténdigung zugestellt worden ist, hat die Behorde die Tatsache und den Zeitpunkt des Einlangens
bzw. der Zustellung von Amts wegen festzustellen [ZUSTG].
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unter Verwendung eines (SSL-)Client-Zertifikates, wodurch im taglichen Umgang mit der
Zustellung jede weitere Interaktion mit dem Zustelldienst unter Verwendung der
Burgerkarte entfallt. Der Zustellnachweis erfolgt dabei mit der ,Technologie der Signatur®
beim Zugang mit Clientzertifikat (SSL) implizit (im Zuge des SSL-Handshakes). Dieser
Vorgang wird vom Zustelldienst protokolliert (Zeitpunkt, Zertifikat, Gultigkeit); als
Annahmezeitpunkt der Zustellung gilt der protokollierte Zeitpunkt der Authentifikation
(SSL-Handshake). Langen wahrend einer zertifikatsaktivierten E-Mail-Client-Session
(IMAP) weitere Zustellstucke ein, so werden diese erst nach erneutem SSL-
Verbindungsaufbau (erneutem Handshake) und damit Zustellnachweis als E-Mail
Ubermittelt — Details dazu siehe [ZUSEMAIL].

Sollte die Zustellung (bzw. Hinterlegung) fehlschlagen, leitet der Zustelldienst eine
Rickzustellung in Form einer ,Unzustellbarkeitsanzeige® der relevanten Meta-
Informationen betreffend den gescheiterten Zustellversuch an den Sender des
Schriftsticks (das Amt) ein. Die eigentlichen Nutzdaten der Zustellung (aus der
Applikation kommend) missen am Zustelldienst vernichtet werden.

Der Empfanger kann beim Zustelldienst jederzeit seine ,elektronische Abwesenheit‘ bekannt
geben, um damit die Zustellmdglichkeit temporar zu unterbinden (dabei bedeutet eine
Abwesenheitsmeldung von z.B. 6. - 20. Mai, dass bis zum 5. Mai 23:59:59 bzw. wieder ab
21. Mai 00:00:00 zugestellt wird (d.h. Tag-genau bzw. Datum der Abwesenheit ist immer
inklusive zu verstehen).

Das beschriebene Modell stellt sicher, dass der Zustelldienst oder Dritte zu keinem Zeitpunkt
Einsicht in das Schriftstick nehmen kdénnen. Dadurch ergibt sich die Mdglichkeit, ohne
weitere Bedenken den Zustelldienst auch von externen Dienstleistern betreiben zu lassen,
da sie keine Einsicht nehmen kdnnen, aber dennoch die Zustellung ordnungsgemaf
vollziehen konnen.

2.2 Zustellprozess mit Abholung liber das Anzeigemodul

Abbildung 2 — Einzelne Schritte des Zustellprozesses mit Abholung tliber das Anzeigemodul

Amt

1

5 Zustellnachweis
2 Verstandigung Dokument

-~ 2 r

Zustelldienst/
KSB

Offnen des Anzeigemoduls 4

6 Anforderung/Ubertragung
des Dokuments

Anzeigemodul

Schritt 0-3 ident zu Abschnitt 2.2
4. Der Benutzer meldet sich bei einem Portal, welches ihm Zugang zum Anzeigemodul

ermdglicht, an und o6ffnet dort das an- bzw. eingebundene Anzeigemodul. Fir die
Entgegennahme von Zustellungen mit Zustellnachweis bzw. nachweislichen
Zusendungen im Anzeigemodul hat die Anmeldung am Portal unter Verwendung der
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Burgerkartenfunktion zu erfolgen. Meldet sich ein Benutzer mittels FON- oder USP-
Kennung am Portal an, kénnen nur Zustellungen und Zusendungen ohne
Zustellnachweis im Anzeigemodul angezeigt werden, solange bis sich der Benutzer
hoherwertig authentifiziert. Meldet sich der Benutzer mittels Authentifizierungsqualitat des
jeweiligen Portals (bspw. User-ID/Passwort), werden nur die nicht-nachweislichen
Zustellungen des jeweiligen Portals angezeigt.

5. Im Anzeigemodul werden die Metadaten samtlicher Zustellungen und Zusendungen
(abhangig vom Authentifizierungsniveau des Benutzers), die von den verschiedenen
Zustelldiensten und Kommunikationssystemen der Behorde fiir den Benutzer eingeliefert
wurden, in einer Listenansicht angezeigt. Durch den Einstieg im Anzeigemodul
Ubernimmt der Benutzer je nach Qualitat des Einstiegs alle (Burgerkartenfunktion) oder
nur ein Teil (FON/USP-Kennung fur samtliche nicht-nachweislichen, PIN/PW fir nicht-
nachweisliche des jeweiligen Portals) der noch nicht abgeholten Zustellstiicke; diese
Information ist an den fir das Zustellstick zustédndigen Zustelldienst oder
Kommunikationssystem der Behoérde zu kommunizieren. Der Zustelldienst hat im
Anschluss die Ubermittlung des elektronischen Zustellnachweises an den Versender zu
initiieren, sofern das Zustellstlick nicht bereits zuvor direkt beim Zustelldienst abgeholt
wurde.

6. Durch Klick auf eine spezifische Nachricht in der Listenansicht des Anzeigemoduls 6ffnet
sich die Detailansicht der ausgewahlten Nachricht. Im Rahmen dieser Ansicht kdnnen
weitere Metadaten, die in der Nachricht mitgegeben wurden, angezeigt werden. Die
Dokumente werden durch das Offnen des Dokuments durch den User vom
Anzeigemodul beim Zustellsystem angefordert, von diesem an das Anzeigemodul
weitergeleitet und dort zur Anzeige gebracht.

2.3 Prozesse im Detail

2.3.1 Prozess: Registrierung von Empfangern

Dieser Prozess behandelt die fur die erstmalige Registrierung von Empfangern und die damit
notwendige Erfassung von empfangerrelevanten Daten sowie die fur die Registrierung
notwendige qualitatsvolle Identifikation.

2.3.1.1 Qualititsvolle Identifikation

Wesentlich fir die elektronische Zustellung ist die qualitatsvolle Identifikation der Empfanger.
Diese Identifikation muss zum einen bei der Registrierung des Empfangers verwendet
werden, damit eine eindeutige Zuordnung der empfangerrelevanten Daten zum Empfanger
erfolgen kann. Zum anderen stellen die gesetzlichen Rahmenbedingungen der Zustellung
bei bestimmten Zustellqualitaten (bisherige Formen: RSa, RSb) sehr hohe Anspriiche an die
Identifikation des Empfangers, welche in Folge bei der Abholung eines Zustellstiicks
mafgeblich ist.

Eine technische Ldsung fur die qualitatsvolle Identifikation bietet die Identifikation mittels der
Personenbindung [HOLLO02] bzw. [HOKPO1] und der Signaturfunktion einer Blrgerkarte
(qualifizierte  Signatur). Dieses Prinzip wird in MOA-ID beschrieben [MOA].
Zudem ermaoglicht § 35 Abs. 3 [ZUSTG] auch eine Identifikation und Authentifizierung durch
eine an die Verwendung sicherer Technik gebundene automatisiert ausgeldste elektronische
Signatur (dies bedarf allerdings einer besonderen Vereinbarung zwischen Empfanger und
Zustelldienst) — Dieses Prinzip wird in [ZUSEMAIL] beschrieben. Letztere Art der
Authentifizierung kann ausschlieBlich flr die Abholung genutzt werden. Die Registrierung
eines elektronischen Postfachs bedingt in jedem Fall die Verwendung der Birgerkarte.

2.3.1.2 Natiirliche Personen
Die Registrierung von natirlichen Personen erfolgt in folgenden Schritten:
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2.3.1.3 Schritt 1: Qualitiatsvolle Identifikation

Eine qualitatsvolle ldentifikation wird durchgefiihrt. Die vom SZR signierten Daten der
Personenbindung (VN, NN, GEBDAT, SZ) des Empfangers werden ausgelesen. Aus der
Stammzahl wird die Zustell-bPK errechnet und abgelegt. Der Empfénger signiert die
Anmeldedaten und beweist damit gegeniiber dem Zustelldienst seine Identitat.

2.3.1.4 Schritt 2: Optionale Ergdnzung der zugehérigen Adressdaten

Nach Schritt 1 kénnen die zugehdrigen Adressdaten erganzt werden. Mit den im vorigen
Schritt aus der Personenbindung gewonnenen Daten kann eine optionale Anfrage an das
zentrale Melderegister durchgefiuihrt werden, um die Adressdaten (fir eine eventuelle
optionale postalische Verstandigung) des Empfangers zu validieren.

2.3.1.5 Schritt 3: Angabe der Verstidndigungsadressen

Der Empfanger muss zumindest eine elektronische Verstandigungsadresse angeben, wobei
die Verfligungsberechtigung zur elektronischen Verstandigungsadresse vom Zustelldienst
geprift werden muss (z.B. durch die Ubermittlung eines E-Mail Aktivierungslinks bzw. eines
zufalligen Begriffs an die jeweilige elektronische Verstdndigungsadresse und anschlieRender
Eingabe desselben in einem Webformular durch den Empfanger)

Optional sollte der Empfanger die Moglichkeit zur Angabe von weiteren elektronischen
Verstandigungsadressen und einer postalische Verstandigungsadresse haben. Unvalidierte
Verstandigungsadressen sind dabei auszuscheiden.

2.3.1.6 Schritt 4: Angabe eines Verschliisselungszertifikats

Der Empfanger hat das Recht bzw. die Moglichkeit elektronisch zugestellte Dokumente in
einer vertraulichen, d.h. in einer ausschlie3lich fur den Empfanger lesbaren Form zu erhalten
(bei manchen Verfahrensbereichen zwingend vorgeschrieben. z.B. Gesundheitsdaten). Der
Empfanger kann zu diesem Zweck seinen Offentlichen Schlissel in Form eines
Verschlusselungszertifikats angeben (siehe dazu [ZUSESPEC]). Damit kann ein Absender
den offentlichen Schllssel dieses Zertifikats zur Verschlisselung von Dokumenten benltzen;
die Vertraulichkeit ist damit gewahrt. Hinterlegt der Empfanger keinen 6ffentlichen Schlissel,
kdnnen sensible Daten (z.B. Gesundheitsdaten — relevante Zustellstiicke) nicht elektronisch
zugestellt werden. Eine diesbezugliche Information sollte bei den Anmeldeinformationen des
jew. Zustelldienstes angebracht werden.

2.3.1.7 Schritt 5: Kontrolle der Daten und Zustimmung zur elektronischen Zustellung

In diesem Schritt werden die empfangerspezifischen Daten und die validierten
Verstandigungsadressen angezeigt. In Folge wird der Empféanger zur Bestatigung der
Korrektheit dieser Daten und zur Zustimmung zur elektronischen Zustellung mittels Signatur
des ,Vertragstextes* aufgefordert.

2.3.1.8 Juristische Personen

Fur die Registrierung von juristischen Personen sind die Prozessschritte der natirlichen
Person wie folgend abzuandern und zu erganzen:

2.3.1.9 Schritt 1: Qualitdtsvolle Identifikation

Eine flr die juristische Person zeichnungsberechtigte bzw. zur Approbation flir die Behoérde
berechtigte natirliche Person identifiziert sich analog wie im Schritt 1 bei natlrlichen
Personen, wobei jedoch die natlrliche Person im Besitz einer elektronischen Vollmacht sein
MUSS, die diese als berechtigten Zeichnungsberechtigten bzw. eine zur Approbation fur eine
Behorde berechtigte Person ausweist. Die Vorlage der elektronischen Vollmacht erfolgt im
Zuge des Identifikationsprozesses nach dem Konzept Blirgerkarte.
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2.3.1.10 Schritt 2: Erganzung der zugehérigen Adressdaten

Nach Schritt 1 sind all jene Daten, die fiir eine Registrierung der juristischen Person
erforderlich jedoch nicht aufgrund der Vorlage der elektronischen Vollmacht aus Schritt 1
bekannt sind zu ergénzen. Vor allem sind die Adressdaten anzugeben.

Falls modglich kann zur Beschaffung der Adressdaten auf ein zusatzliches Register
zurtickgegriffen werden, zum Beispiel das Unternehmensregister. Die Identifikation der
juristischen Person dort MUSS anhand der in der elektronischen Vollmacht (aus Schritt 1)
enthaltenen Registernummer (z.B. Firmenbuchnummer, Vereinsregisternummer, etc.)
eindeutig mdglich sein. Andernfalls ist der Bezug von Daten aus einem Register nicht
moglich.

2.3.1.11 Schritt 3 bis 5:

Bei der juristischen Person sind diese Schritte gleich denen der naturlichen Person.

2.3.2 Prozess: Absenden von Zustellstiicken

Die folgenden Schritte beschreiben das Absenden eines Zustelldokuments durch eine
Applikation des Absenders.

2.3.2.1 Absenden an natiirliche Personen

Der Prozess Absenden von Zustellsticken gliedert sich in folgende Schritte:

2.3.2.2 Schritt 1: Abfrage des Verzeichnisdienstes Zustellung

Der Zustellkopf [ZUSEKOPF] dient neben der Bestimmung der Zustelldienstes, bei denen
sich der Empfanger registriert hat, auch der Bestimmung von zugehorigen
Verschlusselungszertifikaten, zur Bestimmung von Abwesenheiten (z.B. Urlaubszeiten —
siehe auch Punkt 8 in diesem Dokument), zur Bestimmung von priorisierten, zulassigen
Dokumentenformaten, um zielgerichtete Zustellungen durchzufiihren (z.B. Ubermittlung an
Architekten im Format CAD durchaus moglich) sowie des Zustelltokens fir die direkte
Adressierung der Sendung, welche im Zustelldienst eingegeben werden bzw. vorhanden
sind.

Es gibt mehrere Mdéglichkeiten zur Abfrage des Zustellkopfes [ZUSEKOPF]

1. mit vZbPK: Sofern der Absender eine Behorde ist und das verschlisselte Zustell-bPK
des Empfangers bekannt ist, soll dieses zur Abfrage verwendet werden.

2. mit Namen, optionaler postalischer Verstindigungs-Adresse (ADR) und GEBDAT:
wird eine Zustellung in der Qualitdt RSa/RSb durchgeflhrt, so muss neben Vor-,
Nachname auch das Geburtsdatum (GEBDAT) des Empfangers angegeben werden.

3. mit Namen und Verstandigungsadresse: ist dem Absender eine elektronische bzw.
postalische Verstandigungsadresse des Empfangers bekannt (im Sinne der
elektronischen Zustellung), so kann diese zur Abfrage und lIdentifikation verwendet
werden.

Das Resultat beinhaltet eine Liste von Zustelldiensten, die eine elektronische Zustellung an
den Empfanger erlauben.

Hinweis: Das Resultat kann mehrdeutig sein, a) weil ein Empfanger bei mehreren
Zustelldiensten registriert sein kann bzw. b) aufgrund von Namens- und Adressgleichheit zu
einer Abfrage mehrdeutige Treffer existieren kdnnen — siehe [ZUSELDAP]. Im Fall a) wirde
der Zustelldienst gewahlt werden, welcher die Verschlisselung mittels Zertifikat erlauben
wlrde bzw. bei ,gleichwertigen” Registrierungsdaten das Los entscheiden bzw. im Fall b) ist
auf die konventionelle (postalische) Zustellung zurlck zu greifen. Die Definition des
Ergebnis-Sets ist in [ZUSELDAP][ZUSESPEC] zu finden.
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Die Antwort des Verzeichnisdienstes enthalt die Bestatigung der Mdglichkeit der
elektronischen Zustellung und aullerdem zu jedem Eintrag eines Zustelldienstes ein
Zustelltoken, ein Verschlisselungszertifikat bzw. zulassige Dokumentenformate (jeweils falls
vorhanden). Falls der Benutzer sich bei seinem Zustelldienst als abwesend gemeldet hat
(siehe dazu auch Prozess 7 dieses Dokuments) kommt keine Antwort bei der Abfrage retour;
falls der Benutzer bei mehreren Zustelldiensten registriert ist und sich nicht bei allen
Zustelldiensten als abwesend angezeigt hat, kommt dennoch eine eventuelle elektronische
Zustellmdglichkeit/-dienst retour.

2.3.2.3 Schritt 2: Auswahl eines Zustelldienstes

Der Absender sucht aus der Anzahl der zurlickgelieferten Zustelldienste einen Zustelldienst
aus. Ein Zustelldienst, bei dem der Empfanger als abwesend gemeldet ist, darf nicht
ausgewahlt werden und wird deshalb auch nicht rickgemittelt — siehe auch Prozess:
Temporare Abwesenheit.

Bietet ein Zustelldienst die Moglichkeit einer verschlisselten Ubermittlung des Zustellstiicks
zum Empfanger, so muss dieser aufgrund der Wahrung der Vertraulichkeit bei der Auswahl
gegeniiber anderen hoher priorisiert werden. Ansonsten ist bei gleichwertigen Optionen ein
Zufallsmechanismus heranzuziehen.

2.3.2.4 Schritt 2: Verschliisselung des Zustellstiicks

Sofern bei dem ausgewahlten Zustelldienst ein Verschlisselungszertifikat des Empfangers
vorhanden ist, ist dieses zur Verschlisselung des Zustellsticks zu verwenden. Zur
Verschliusselung siehe auch [ZUSEMSG]. Die Verschlisselung erfolgt durch den Absender.

2.3.2.5 Schritt 3: Versenden des Zustellstiicks

Die Datenstruktur DeliveryRequest [ZUSEMSG] stellt den Container fir die Kodierung von
Zustellstiicken dar. In dieser Datenstruktur sind neben der Angabe des Zustellstiicks auch
zusatzliche Metadaten, welche fur die elektronische Zustellung notwendig sind, enthalten.
Die Verwendung von DeliveryRequest erfolgt gemaf [ZUSEMSG].

Der DeliveryRequest wird in einen MIME-Container verpackt und vom Zustelldienst gepruft,
daraufhin wird dem Absender eine Statusinformation (korrekter Empfang, syntaktische
Fehler, etc.) in der Webservice Antwort zurtickgeliefert.

2.3.2.6 Schritt 4: Ubermittlung der Metadaten an das Anzeigemodul

Nach erfolgreichem DeliveryRequest in Schritt 3 missen die Metadaten einer Zustellung
zusatzlich an das Anzeigemodul mittels PushDeliveryDataRequest weitergeleitet werden.
Die Verwendung von PushDeliveryDataRequest erfolgt gemafR [ZUSEAMOD].

Konnten fir eine Zustellung die Metadaten erfolgreich (bermittelt werden, so wird eine
entsprechende Erfolgsmeldung in der Webservice Antwort vom Anzeigemodul an den
Zustelldienst zurlckgeliefert. Im Fehlerfall erfolgt eine Ruckubermittlung, in der das Problem
bei der Ubermittlung des Metadaten Eintrags beschrieben ist. In diesem Fall miissen die
Metadaten solange erneut zum Anzeigemodul Ubermittelt werden, bis diese korrekt und
erfolgreich entgegengenommen werden konnten.

2.3.2.7 Absenden an eine juristische Person

Fir das Absenden von Zustellstiicken an juristische Personen sind die Prozessschritte gleich
wie beim Absenden von Zustellstlicken an natlrliche Personen. Zu beachten ist, dass die
juristische Person selbst Empfanger ist und nicht eine der annahmeberechtigten
(nattrlichen) Personen.
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2.3.3 Prozess: Duale Zustellung

Bei der dualen Zustellung erfolgt im Falle, dass der Empfanger nicht Uber einen
elektronischen Zustelldienst erreichbar ist, die Zustellung Uber einen Zustelldienst der das
Zustellstiick auf Papier druckt und per Briefpost an den entsprechenden Empfanger
verschickt. Die Auswahl eines geeigneten Zustelldienstes flir den Versand auf Papier erfolgt
dabei durch die Applikation bzw. MOA-ZS unter Berlcksichtigung der Moglichkeiten, wie
bspw. Druck- oder Zustellformen, sowie ggf. der Zustellkosten.

Details finden sich in der Konvention ,Duale Zustellung: Architektur und Prozesse/-ablaufe”
[DUALEZUSE].

2.3.4 Prozess: Verstandigung des Empfangers uber vorliegende
Zustellstiicke

Eine Verstandigung des Empfangers lUber eingegangene Zustellstlick(e) erfolgt elektronisch,
wobei die Reihenfolge folgendermalen laut Zustellgesetz [ZUSTG] festgelegt ist:

1. erste elektronische Verstandigung,
a) unverzlglich vom Zustelldienst zu versenden
2. zweite elektronische Verstandigung,
a) bei nicht erfolgter Abholung innerhalb von 48 Stunden oder

b) bei technischen Problemen der Ubermittlung der ersten elektronischen
Verstandigung

Die Verstandigung muss jedenfalls folgende Informationen enthalten:
1. das Datum der Versendung,

2. die Internetadresse, unter der das zuzustellende Dokument zur Abholung bereitliegt
(URL),

3. das Ende der Abholfrist,
4. einen Hinweis auf das Erfordernis einer Signierung bei der Abholung und
5. einen Hinweis auf den Zeitpunkt, mit dem die Zustellung wirksam wird.

Ein zur Abholung bereitgehaltenes Dokument gilt spatestens mit seiner Abholung als
zugestellt.*

Wird ein Zustellstick nicht abgeholt, ist der Zeitpunkt der Versendung der ersten
elektronischen Verstandigung fur den Eintritt der Zustellwirkungen malgeblich. Die
Zustellung gilt am ersten Werktag nach der ersten elektronischen Verstandigung als bewirkt.>

Die elektronische Verstandigung zeigt an, ob es sich um die erste oder um die zweite
Verstandigung handelt. Erfolgt die elektronische Verstandigung per SMS, so kdnnen die
Inhalte abgekirzt werden, um mit einer SMS das Auslangen zu finden. Die SMS hat aber
jedenfalls die Daten/Informationen laut § 35 (1) [ZUSTG] zu enthalten.

Die erste elektronische Verstandigung ist wie in Formular 7 der Zustellformularverordnung
[ZUSTFORM] vorgegeben zu gestalten.

Die zweite elektronische Verstandigung ist wie in Formular 8 der Zustellformularverordnung
[ZUSTFORM] vorgegeben zu gestalten.

4§ 35 (5) [ZUSTG]
5§ 35 (6) [ZUSTG]
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2.3.4.1 Schritt 1: Verstandigung der Empfédanger

Nach der Annahme des Zustellstiicks durch den Zustelldienst wird der Empfanger ber die
von ihm angegebenen elektronischen Verstandigungsadresse(n) verstandigt. Der Empfanger
kann zusatzlich auch elektronische Verstandigungsadressen seiner bevoliméachtigen
Vertreter bekannt geben, die dann ebenso benachrichtigt werden. Der Zustelldienst muss die
erste elektronische Verstandigung unmittelbar verrichten — siehe auch [ZUSTG].

2.3.4.2 Schritt 2: Erneute Verstandigung
Eine erneute elektronische Verstandigung erfolgt im Falle der Nichtabholung gemag der
Definitionen im [ZUSTG].

2.3.5 Prozess: Abholen von Zustellstiicken liber einen Zustelldienst

2.3.5.1 Schritt 1: Qualititsvolle Identifikation

Jeder Zugriff auf geschitzte Daten des Zustelldienstes darf nur nach einer qualitatsvollen
Identifikation erfolgen, z.B. unter Verwendung von MOA-ID [MOA]. Auch beim Zugriff auf die
URL des Zustelldienstes, welche bei der Verstandigung angegeben wird, erfolgt eine solche
Identifikation des Annahmeberechtigten (ldentifikation: wurde im Prozess Registrierung
beschrieben) laut beiliegendem Muster:

Abbildung 3 — Signatur der Anmeldedaten

Anmeldedaten:

Duzch die elektronische Signatur bestitige ich, dass die bis 01.02.2012 um 10:53:33 eingelangten
Zustellstiicke in meinem Verfiigungsbereich gelangt sind.

Daten zur Person

Name: Max Mustermann
Geburtsdatum: 15.01.1980

Daten zur Anwendung

Name: Musterzustelldienst
Staat: Osterreich

Technische Parameter

URL: https:/www musterzustelldienst.at
Bereich: ZU (Zustellung)
Vollmachten-Referenz. 2564613162533378374
Identifikator: arTawjUyACUFovsSkYw/32ITU+8=
Datum: 01.02.2012

Uhrzeit: 10:53:33

Nach erfolgreicher Identifikation und Bestatigung des Erhalts einer Zustellung mit
Zustellnachweis erfolgt die Offenlegung der Zustellstlicke.

Anm.: § 35 Abs. 3 [ZUSTG] ermdglicht auch eine Identifikation und Authentifizierung durch
eine an die Verwendung sicherer Technik gebundene automatisiert ausgeloste elektronische
Signatur. Das heif3t nach erfolgtem organisatorischen Austausch eines Zertifikates welches
den Zugriff auf das Zustellpostfach des Empfangers ermdglicht werden die Schritte 2 und 3
mittels Standard-Software Produkte (E-Mail Programm, etc.) durchgeflihrt. Die Bestatigung
der Abholung ist in dieser gewahlten Variante allenfalls It. Schritt 4 zu berlicksichtigen
(Details dazu siehe [ZUSEMAIL]).

2.3.5.2 Schritt 2: Auflistung der zur Abholung bereiten Zustellstiicke
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Eine Auflistung der abholbereiten Zustellstlicke inklusive der fir den Empfanger relevanten
Daten (Absender, Fristen) wird dargestellt.

Hat die absendende Behotrde die Empfangnahme durch eine bevollmachtigte Person
ausgeschlossen, so darf einer bevollmachtigten Person (die mit der Identitdt des Empfangers
auftritt) die bereitgehaltenen Zustellsticke nicht angezeigt werden. Eine Abholung kann nur
durch den tatsachlichen Empfanger erfolgen.

2.3.5.3 Schritt 3: Download und Weiterleitung

Sowohl die Mdglichkeit zum Download bzw. als auch die der Weiterleitung des Zustellstlicks
an eine E-Mailadresse muss dem Benutzer zur Verfigung gestellt werden. Falls das
Dokument bereits vom Absender verschlisselt wurde, so erfolgt die Weiterleitung des
Zustellstiicks in der Form einer E-Mail mit dem Inhalt des verschlisselten Zustellstliicks
sowie eines Begleittextes. Das zu verwendende Datenformat ist in [ZUSEMSG] beschrieben.

Elektronische RSa-Schriftstiicke miissen auch nach der 1. Abholung aus Sicherheitsgriinden
(z.B. Fehlschlag des Downloads, etc.) noch fur eine Zeitspanne von 14 Tagen (siehe
[ZUSTG]) am Server abholbar gehalten werden. Der Empféanger kann die Abholung des
Zustellstlicks in dieser Zeitspanne wiederholen.

2.3.5.4 Schritt 4: Riickmeldung an den Absender

Wurde das Schriftstiick in Schritt 3 angenommen, so wird ein Zustellnachweis vom
Zustelldienst erstellt und versendet. Bei zustellnachweispflichtigen Sendungen erfolgt das
Ausstellen des Zustellnachweises unmittelbar nach der Identifikation in Schritt 1. Aus dem
Text des Zustellnachweises muss der Umstand einer Abholung auf Basis §35 (3) [ZUSTG]
erkennbar sein.

Der Zustellnachweis an den Absender des Zustellsticks wird in der Form einer
DeliveryNotification [ZUSEMSG] erzeugt. Als Empfangeradresse des Zustellnachweises wird
die ,NotificationAddress® des DeliveryRequest Containers verwendet. Diese sieht als
Maoglichkeit zur Ubermittiung des Zustellnachweises

e an ein Webservice URL zur automatischen Weiterverarbeitung oder
e Ubermittlung per E-Mail

Der Zustelldienst kann mit dem Empfanger vereinbaren, dass bereits abgeholte Dokumente
nach Ablauf der Abholfrist langer als zwei Wochen bereitgehalten werden.

2.3.6 Prozess: Abholung von Zustellstiicken uiber das Anzeigemodul

Das Anzeigemodul ermdglicht Empféangern online die Anzeige der das Dokument
beschreibenden Daten von zur Abholung fur sie bereitgehaltenen Dokumenten sowie die
Abholung dieser Dokumente (§ 37b Abs. 1 [ZUSTG]).

2.3.6.1 Schritt 1: Qualitiatsvolle Identifikation am Portal

Das Anzeigemodul ist im Unternehmensserviceportal und im Bulrgerserviceportal
eingebunden. Weitere E-Government-Portale konnen das Anzeigemodul unter der Mallgabe
der Einhaltung der technischen Schnittstellen und Spezifikationen anbinden (§ 37b Abs. 4
[ZUSTG]).

Anmerkung: die Anbindung ist eine reine (Single-Sign-On) Weiterleitung aus dem jeweiligen
E-Government Portal, wahrend die Einbindung die Integration des Anzeigemoduls in das
Portal (bspw. tUber Backend-Services/Portlets, ...) bedingt.

Jeder Zugriff auf das im jeweiligen Portal ein- bzw. angebundene Anzeigemodul darf nur
nach einer qualitatsvollen Identifikation am Portal erfolgen. Die Identifikation am Portal kann
unter der Verwendung der Bulrgerkartenfunktion (bspw. mittels MOA-ID [MOA]), unter der
Verwendung von FinanzOnline/lUSP-Kennung (§ 1 Abs. 3 [FONV] bzw. § 2 Z 9 [USP-
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NUBEV]) oder mittels der niederschwelligen Authentifikation (bspw. Username/Passwort)
des jeweiligen Portals erfolgen.

2.3.6.2 Schritt 2: Auflistung der zur Abholung bereiten Zustellstiicke

Eine Auflistung samtlicher (inkl. Im Zuge der Anmeldung angenommenen) Zustellstiicke
inklusive der fir den Empfanger relevanten Daten (Absender, Fristen) wird im Anzeigemodul
dargestellt.

Hat die absendende Behdrde die Empfangnahme durch eine bevollmachtigte Person
ausgeschlossen, so darf einer bevolimachtigten Person die bereitgehaltenen Zustellstiicke
im Anzeigemodul nicht angezeigt werden. Eine Abholung kann nur durch den tatsachlichen
Empfanger erfolgen.

2.3.6.3 Schritt 3: Download des Attachments

Moéchte der Empfanger ein Dokument Gber das Anzeigemodul abholen, wird das Attachment
direkt beim jeweiligen Zustelldienst, bei dem das Dokument abgelegt ist, vom Anzeigemodul
angefordert. Die Server der Zustelldienste missen verpflichtend die blockweise Ubertragung
von Attachments unterstitzen. Mit dieser MalRhahme soll verhindert werden, dass beim
Download gréRerer Attachments ein einzelner Thread des Webservices flir mehrere Minuten
blockiert wird. Dadurch wird ermoéglicht, dass auch andere Benutzer dazwischen die
Gelegenheit bekommen, kleinere Dokumente herunterzuladen.

Konnte das Attachment erfolgreich in der lokalen Datenbank beim Zustellsystem gefunden
und dem angegebenen Empfanger zugeordnet werden, so ist vom Zustellsystem eine HTTP
GET Response zu erzeugen und das Attachment im Body zu retournieren.

Tritt ein Fehler beim Abruf eines Attachments auf, bspw. weil dieses nicht existiert oder
einem anderen Empfanger zugeordnet ist, so ist die Anfrage mit einem Fehler zu quittieren.
Im Fehlerfall erfolgt eine Rickibermittlung, in der das Problem beschrieben ist.

2.3.6.4 Schritt 4: Austausch des Nachrichtenstatus

Im Zuge der Interaktion des Empfangers mit dem Anzeigemodul kann sich der Status von
Zustellungen andern. Folgende Ereignisse I6sen eine Ubermittlung von Informationen in
einem MessageOperationRequest [ZUSEAMOD] zwischen Anzeigemodul und Zustelldienst
aus:

¢ Nachricht angenommen: nimmt der Empfanger ein Zustellstiick im Anzeigemodul
(dies geschieht durch die Anmeldung und gleichzeitige Annahme, vgl. Schritt 2) an,
so ist diese Information an den fur das Zustellstick zustdndige Zustelldienst zu
kommunizieren. Der Zustelldienst hat im Anschluss die Ubermittlung des
elektronischen Zustellnachweises an den Versender zu initiieren (siehe Schritt 4
vorheriger Prozess). Wird ein Zustellstiick im Zustelldienst angenommen, muss diese
Information an das Anzeigemodul weitergegeben werden.

o Nachricht gelesen: winscht das Anzeigemodul oder ein Zustelldienst die
Ubermittlung der Information, dass ein Empfanger ein Zustellstiick gelesen hat, so ist
diese der jeweils anderen Komponente (Anzeigemodul oder Zustelldienst) zu
Ubermitteln. Gelesen bedeutet in diesem Fall, dass der Empfénger die Detailansicht
eines Zustellstiicks gedffnet hat. Aus rechtlicher Sicht ist die Ubermittlung der
Information ,Nachricht angenommen® und nicht die Statusinformation ,Nachricht
gelesen” relevant.

¢ Nachricht in Papierkorb: 16scht der Empfanger proaktiv ein Zustellstiick aus der
Nachrichtenansicht des Anzeigemoduls oder wird ein Zustellstiick automatisch vom
Zustelldienst in den Papierkorb verschoben, ist dieser Status an den jeweiligen
anderen (Anzeigemodul oder Zustelldienst) zu Ubermitteln. Unterstitzt der
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Zustelldienst keine Papierkorb Funktion, so ist das Zustellstiick final zu 16schen und
dies dem Anzeigemodul zu kommunizieren (siehe Operation ,Nachricht geloscht®).

¢ Nachricht aus dem Papierkorb wiederhergestellt: Stellt der Benutzer die Nachricht
aus dem Papierkorb des Anzeigemoduls wieder her, ist auch das Zustellsystem zu
informieren. Diese Information muss jedes Mal Ubermittelt werden, wenn ein und
dieselbe Nachricht mehrfach zwischen Postfach und Papierkorb hin und her
verschoben wird.

Umgekehrt, wenn der Empfanger eine Nachricht aus dem Papierkorb des
Zustellsystems wiederherstellt, muss das Anzeigemodul Uber diese Aktion informiert
werden.

e Nachricht geldscht: I6scht der Empfanger proaktiv ein Zustellstiick aus dem
Papierkorb des Anzeigemoduls oder wird ein Zustellstick automatisch vom
Zustelldienst endgultig geldscht, bspw. weil die Vorhaltefrist Uberschritten wurde, so
ist dieser Status an den jeweiligen anderen (Anzeigemodul oder Zustelldienst) zu
Ubermitteln und die Metadaten bzw. Attachments des Zustellstiicks dort ebenfalls
endgultig zu 16schen.

2.3.7 Prozess: Nichtabholung von Zustellstiicken

Wird ein Zustellstiick innerhalb der Frist nicht abgeholt, so ist eine elektronische
Unzustellbarkeitsanzeige, in der die Nichtabholung beim elektronischen Zustelldienst
vermerkt ist, sowie die entsprechenden Verstandigungs-Metadaten an den Absender zu
senden. Die zu verwendenden Adressierungen sind mit denen des Schritts 4 im Prozess
Abholung von Zustellstiicken ident.

Das Zustellstuck ist im Falle der Nichtabholung nach Ablauf der zweiwochigen Frist zu
I6schent. Diese Information ist in einem MessageOperationRequest [ZUSEAMOD] dem
Anzeigemodul mitzuteilen.

2.3.8 Prozess: Temporare Abwesenheit

Ein Annahmeberechtigter kann in Zeiten, in denen fur ihn eine Abholung von elektronischen
Zustellungen nicht mdoglich ist, eine Abwesenheitsschaltung bei seinem Zustelldienst
aktivieren. Der Zeitraum in welchem die Abwesenheitsschaltung aktiv ist, wird auch im
Verzeichnisdienst [ZUSELDAP] des Zustelldienstes bzw. Zustellkopfs [ZUSEKOPF] geflihrt.
Wahrend dieser Zeit kann keine elektronische Zustellung (im Sinne des [ZUSTG]) erfolgen.

2.3.9 Prozess: Abmeldung vom Zustelldienst

Sollte ein Empfanger die Services eines elektronischen Zustelldienstes nicht mehr nutzen
wollen, so muss dem Empfanger eine einfache Moglichkeit zur Abmeldung vom Zustelldienst
bereitgestellt werden. Die Abmeldung von einem Zustelldienst kann unter Verwendung der
Burgerkarte oder durch eine vom Empfanger unterschriebene schriftliche Erklarung erfolgen.
Sie wird mit ihrem Einlangen beim Zustelldienst wirksam.

2.3.10 Prozess: Administration

Eine Veranderung der im Prozess ,,Registrierung“ angegeben Daten, die ein Empfanger
oder ein Annahmeberechtigter eingeben darf, muss auch nachtraglich moéglich sein. Vor
jeder Veranderung dieser Daten muss eine qualitatsvolle Identifikation erfolgen.

6 § 35 (4) [ZUSTG]
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2.4 Protokollierung

Eine Protokollierung der Aktionen der Empfanger ist in geeigneter Weise vorzusehen — das
genaue Prozedere wird in den technischen Rahmenbedingungen zum Betrieb des jew.
elektronischen Zustelldienstes festgelegt (bzw. siehe [ZUSESPEC] und [ZUSEMSG]). Die
Dauer der Archivierung und der enthaltene minimale Umfang der Protokollierung ist den
genannten Spezifikation bzw. gesetzlichen Rahmenbedingungen’ der Zustellung zu
entnehmen.

Das Anzeigemodul protokolliert Daten tber die Anmeldung, die Abholung von Zustellstiicken
sowie etwaigen anderen Operationen durch den Empfanger, vgl. Abschnitt Protokollierung in
[ZUSEAMOD].

2.5 Prufung auf Schadsoftware

Um das Risiko der Anzeige von Schadsoftware behafteten Dokumenten gering zu halten,
muissen Zustellsysteme im Zuge der Entgegennahme der Zustellung durch den Versender
eine Prufung der Dokumente auf Schadsoftware nach dem Stand der Technik durchflhren.
Erst nach dieser Prifung darf die Zustellung erfolgreich entgegengenommen und die
Metadaten der Zustellung an das Anzeigemodul Ubermittelt werden.

Interne, von KSB selbst erzeugte Dokumente kénnen von dieser Prifung ausgeschlossen
werden, wenn die Systeme entsprechende SicherheitsmaRnahmen umgesetzt haben und
davon ausgegangen werden kann, dass die Systeme per se sicher sind, sodass ein Befall
der Dokumente durch Schadsoftware ausgeschlossen werden kann. Extern erzeugte
Dokumente, die bspw. von Versendern im Zuge einer Zustellung hochgeladen werden
kénnen, missen zwingend einer Prifung unterzogen werden, da bei diesen Dokumenten
nicht ausgeschlossen werden kann, dass diese frei von Schadsoftware sind.

2.6 Zusatzliche Funktionen

Die Implementierung von zusatzlichen Funktionen welche die Sicherheit des Systems
Zustellung erhalten und nicht weiter einschranken bzw. fir den Benutzer einen Mehrwert
darstellen ist dem Betreiber freigestellt, z.B. ein Dokumentensafe (in welchem Empfanger die
bereits zugestellten Zustellstiicke langerfristig aufbewahren koénnen), der Ausdruck der
zugestellten Dokumente?, die Speicherung auf gangigen Speichermedien, etc.

2.6.1 Notifikation fur neu eingelangte Zustellungsstiicke wahrend einer
offenen Browser-Session

Wenn wahrend einer offenen Browser-Session neue Zustellstiicke einlangen, muss der
Empfanger auch (mittels Notifikation) dariber informiert werden. Die neuen
Zustellungsstiucke kénnen erst bei der nachsten Anmeldung angezeigt werden. Keinesfalls
dirfen neu eingelangte Zustellungsstiicke sofort in einer offenen Browser-Session des
Benutzers angezeigt werden. Das gilt auch fur die Abholung im Browser auf Basis einer
besonderen Vereinbarung (gem. §35(3) [ZUSTG]), bspw. mittels TLS Client Zertifikat.

2.6.2 Eintragung Private Zusendung ja/nein

Der Benutzer kann bei der Registrierung bestatigen, ob er auch private Zusendungen®
erhalten mochte (Details dazu siehe [ZUSESPEC]).

Bei privaten Zusendungen werden folgende Qualitaten unterschieden:

7829 (1) Z 7 [ZUSTG]
8§29 (1) Z 10 [ZUSTG]
9§29 (3) [ZUSTG]
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o RegisteredMail“: entspricht dem eingeschriebenen Brief, d.h. die Sendung ist vom
Versender bis zur Zustellung beim Empfanger nachvollziehbar (vgl. nicht-
nachweisliche Zustellung)

e ,ConfirmReceipt®: entspricht einem Brief mit Empfangsbestatigung, d.h. der
Empfanger bestatigt mit seiner Signatur den Erhalt der Zusendung (vgl.
nachweisliche Zustellung)

e Information: Diese Sendungsqualitat steht nur Behorden zur Verfligung und dient
dazu, Burger und Unternehmen Uber Anderungen oder Neuheiten in der Verwaltung
zu informieren. Diese Sendungsqualitat 16st in der Regel keine Rechtsfolgen aus.

2.6.3 Kostenersatz

Die Verrechnungsleistung'® der anfallenden Zustellkosten wird organisatorisch vom
Zustelldienst, welcher auch den Zustellkopf inne hat durchgefiihrt (Details dazu siehe
[ZUSERECH].

Die fir das Anzeigemodul anfallenden Kosten werden entsprechend dem
Einlieferungsvolumen in Rechnung gestellt, diese kdnnen diese Kosten an die jeweiligen
Versender weiterverrechnen.

2.6.4 Loschen eingelangter Zustellungsstiicke

Zustellstiicke durfen nach Anmeldung beim Zustelldienst (Systemeinstieg) vom Empfanger
nicht geléscht werden kénnen bevor ihm diese angezeigt wurden. Nach 14 Tagen sind Sie
allerdings auf Grund der gesetzlichen Vorgaben'" zu entfernen. Diese Information ist in
einem MessageOperationRequest [ZUSEAMOD] vom Zustelldienst dem Anzeigemodul
mitzuteilen.

2.6.5 Authentifizierung von Sendern

Der Sender authentifiziert sich nach erfolgter Registrierung beim Zustelldienst (siehe dazu
auch [ZUSEMSG] mittels Client-Zertifikats mit Verwaltungs- oder Dienstleistereigenschaft.

10§ 29 (2) [ZUSTG]
11§ 35 (4) [ZUSTG]
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3 Schnittstellen

Das Modell enthalt vier Schnittstellen: Empfanger — Zustelldienst, Behorde (Sender) -
Zustelldienst, Zustelldienst - Anzeigemodul und die Verstandigung. Wie bereits erwahnt,
kann sich die Verstandigung unterschiedlichster, in der Praxis erprobter Medien bedienen
und wird deshalb nicht naher beschrieben.

3.1 Empfanger — Zustelldienst

Im Rahmen des dsterreichischen E-Government Konzeptes werden an die Empfanger nur
folgende Anforderungen gestellt: ein webfahiger Computer und die Moglichkeit der Erstellung
elektronischer Signaturen. Daraus ergeben sich implizit die Rahmenbedingungen fiir die
Schnittstelle:

¢ Die Benutzerfiihrung und Kommunikation finden iber Webseiten statt.

e Die Signatur erfolgt Uber die Security-Layer Schnittstelle [HOKPO1] des
Osterreichischen Bilrgerkartenkonzepts.

Nachdem sich also der Empfanger gegeniiber dem Zustelldienst mittels Signatur
authentifiziert hat'2, bekommt er eine Liste aller zuzustellenden Schriftstlicke angezeigt.
Implizit wird aus der bestehenden Session mit dem Empfanger heraus ein vom Zustelldienst
signierter Zustellnachweis vom Zustelldienst an den Sender fur zu bestatigende
Zustellstiicke rickibermittelt. Daraufhin werden die Dokumente zum Herunterladen frei
geschaltet. Freigeschaltete Dokumente konnen entweder unmittelbar oder zu einem
spateren Zeitpunkt (auch mehrfach) herunter geladen und entschliisselt werden.

Zum Benutzer ist eine https:// Verbindung vorzusehen, es dirfen nur Verbindungen mit
starker SSL Verschlusselung gemall dem Stand der Technik aufgebaut werden.

3.2 Behorde (Sender)- Zustelldienst

Die Schnittstelle zwischen Behoérde (Sender) und Zustelldienst ist eine zweistufige
Schnittstelle. Zur Auswahl des Zustelldienstes und Abfrage relevanter Metadaten kommt ein
Verzeichnisdienst mit LDAP-Schnittstelle via Anfrage an den Zustellkopf zum Einsatz. Zur
Ubermittlung des Schriftstiicks wird ein Webservice (XML und SOAP) benitzt. Die
Funktionen die Uber diese Schnittstellen abgewickelt werden, sind im Einzelnen:

e Das Abfragen eines Zustelldienstes via Zustellkopf (inklusive
Verschllsselungsschlissel, zulassiges Dokumentenformat, etc.) zu einer bestimmten
Person

e Das Ubersenden (Hinterlegen) eines Schriftstiickes fiir eine Person
e Das Ubermitteln eines Zustellnachweises

e Das Durchfiihren einer Riickzustellung (bzw. Ubermittlung einer entsprechenden
negativen Nachricht), sprich Unzustellbarkeitsanzeige.

Eine genauere Beschreibung der einzelnen Funktionalitdten und Prozesse entnehmen Sie
bitte dem Abschnitt 2.3 dieses Dokumentes.

2 Die in diesem Schritt stattfindende Authentifizierung des Empfingers setzt die Biirgerkarte oder eine auf
Grund einer besonderen Vereinbarung des Empfangers mit dem Zustelldienst an die Verwendung sicherer
Technik gebundene automatisiert ausgeldste Signatur voraus.
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Die im Folgenden beschriebenen Funktionalitdten (Abfrage des Zustellkopfes,
Stammzahlenregisterabfrage zwecks bPK Berechnung fiir die Zustellung, Verschlisselung,
Signatur) kénnen auch durch das Modul MOA-ZS'3 abgearbeitet werden.

3.2.1 Ermittlung des Zustelldienstes

Um den fur den Empféanger relevanten Zustelldienst zu erfragen bzw. eine Verschlisselung
des Dokumentes durchfiihren zu konnen, fihrt der Sender eine Abfrage beim zentral
eingerichteten Zustellkopf, einem Service, durch (siehe auch [ZUSEKOPF]).

Abbildung 4 — Ermittlung des Zustelldienstes

: bPK bzw,
Zustell‘dlenst Name, Adresse bzw.
\ Name, Versténdigungsadresse(n)
LDAP )
Zustelldienst _— W
B
Zustelldienst
Kryptoschl issel
. Doku mentenformat(e)
lestelcl:dlerlst Abwesenheit{en)

Im ersten Schritt sendet die Behoérde (Sender) die Daten des Empfangers an den
Verzeichnisdienst. Diese Daten mussen ausreichen, um die Person eindeutig zu
identifizieren; Name und Adresse des Empfangers missen in ZMR-konformer Schreibweise
vorliegen — eine ,unscharfe” Suche ist fur Adressen nicht vorgesehen (z.B. Wildcards). Eine
Bulk-Abfrage zur Vereinfachung des technischen Ablaufs ist jedoch vorgesehen. Drei
mogliche Varianten werden derzeit realisiert:

e |dentifikation basierend auf der Zahl des Stammzahlenregisters (SZR). Aus
Datenschutzgrinden wird aber nicht die Stammzahl selbst, sondern eine
verschlusselte Einwegableitung daraus verwendet [HOLLO2] - ein dem
Verzeichnisdienst vorgeschalteter Proxy Ubernimmt die Entschlisselung der
angelieferten verschlusselten bPKs zur Durchfuhrung der Abfrage; Bildung der bPK
siehe auch Abschnitt 3.2.2.

o |dentifikation basierend auf Name, Geburtsdatum und optional elektronische oder
postalische Verstandigungsadresse.

Ist der Empfanger dem Verzeichnisdienst bekannt, so Ubermittelt dieser im zweiten Schritt
den oder die zustandigen Zustelldienste sowie die empfangerspezifischen, o6ffentlichen
Schlissel zur Verschlisselung — diese Daten stammen aus der jeweiligen Benutzer-
Information beim Zustelldienst. Die Griinde, den Verschliisselungsschlissel nicht gleich beim
Antrag (d.h. beim Start des Verfahrens) zu erfragen, ergibt sich dadurch, dass es Verfahren
gibt, die urspringlich nicht von Seiten des Empfangers angesto3en werden, zum Beispiel

13 http://eqovlabs.gv.at/projects/moa-zs/
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Strafverfigungen. Diese Verfahren waren ansonsten von einer elektronischen Zustellung
ausgeschlossen.

Mégliche Adresskonflikte, welche durch die Angabe einer Wunsch-Zustelladresse wahrend
des Verfahrens, als Ergebnis der Anfrage beim Verzeichnisdienst der Zustelldienste (bei
mehreren Madglichkeiten obliegt die Wahl des Zustelldienstes allein dem Absender), als
Ergebnis einer ZMR-Abfrage (Hauptwohnsitz, etc.) bzw. bei nicht Vorhandensein der bereits
aufgezahlten Adressmdglichkeiten, durch die Heranziehung einer (mdglicherweise
vorhandenen) ,Absenderadresse” entstehen, sollen in der folgenden Reihenfolge aufgeldst
werden (d.h. bei Vorhandensein einer héher priorisierten Adresse, muss diese verwendet
werden):

e bei Verzeichnisdienst erfragte Zustelldienst Adresse(n)

¢ im Verfahren genannte Zustelladresse, Absendeadresse

e eruierte (ZMR-)Hauptwohnsitzadresse
Im Folgenden soll nur die Hinterlegung naher beschrieben werden, da das Ubermitteln des
Zustellnachweises bzw. die Durchfiihrung einer Rickzustellung/Unzustellbarkeitsanzeige

Uber die Schnittstelle Behoérde — Zustelldienst nur einfache Request-Response Abwicklungen
sind.

3.2.2 Hinterlegung eines Schriftstiickes

Das Protokoll zur Hinterlegung eines Schriftstiickes sieht das Ubermitteln des
verschlusselten Dokumentes an den im vorigen Schritt gewahlten Zustelldienst vor (siehe
auch [ZUSEMSG]. Das folgende Bild verdeutlicht den Ablauf:

Abbildung 5 — Hinterlegung eines Schriftstiickes

Dok-Id, Name

Zustelldienst Amt

{zeitversetzt)
Zustellnachweis
bzw.
Statusmeldung

Die Behorde (Sender) signiert und verschliusselt das Dokument und Ubergibt es an den
Zustelldienst — Details zur Verschlusselung und dem Nachrichtenformat siehe [ZUSEMSG].
Die Reihenfolge (zuerst signieren, dann verschlisseln) ist bedingt durch den Umstand, dass
zugestellte Schriftsticke in Klartextform mit intakter Signatur weitergegeben kénnen werden
sollen.

Der Problematik bei der Identifikation des gewlinschten Empfangers kann durch die
Verwendung der bPK begegnet werden. Namen, Wohnadressen, Verstandigungsadressen
konnen sich im Laufe der Zeit andern. Es wird deshalb allgemein empfohlen, elektronische
Zustellungen unter der Verwendung der bPK vorzunehmen. Diese bPK (fir den
Verfahrensbereich Zustellung) wird mittels des vorgelagerten Moduls/Services als SZR-
Anfrage vom Sender realisiert [SZR-SPEC]. Nach der Ubermittlung von Name, Vorname und
(Quell-)bPK der zustellenden Applikation (sowie optional der Adresse und des
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Geburtsdatums) und des Ziel-Geschéaftsbereiches (in diesem Fall: ZUSTELLUNG) errechnet
das SZR-Service unter Zuhilfenahme der vorliegenden Daten die verschlisselte Zustell-bPK
und liefert sie an die anfragende Behorde retour:

e (Schritt 1: Name, Vorname, Geburtsdatum fir Suche im ZMR und Berechnung
~Quell“-bPK(=zustellende Applikation)

e Schritt 2: bei nicht vorhandener Eindeutigkeit wird mitgelieferte ,Quell“-bPK mit
errechneten bPKs aus Schritt 1 verglichen;

e Schritt 3: Berechnung der ,Ziel“-bPK fur die im Schritt 2 ausgewahlte Person

Die ruckgelieferte Zustell-bPK dient forthin als Identifikations-Token zur Einsortierung beim
elektronischen Postfach des Empfangers.

3.2.3 Ubermitteln des Zustellnachweises

Zustellnachweise bzw. Unzustellbarkeitsanzeigen werden an den Absender entweder an ein
Webservice des Absenders oder an eine E-Mailadresse Ubermittelt; E-Mail stellt dabei eher
den kleinsten gemeinsamen Nenner dar. Die Nachweise enthalten die zustellungsrelevanten
Meta-Daten hinsichtlich Zeitpunkt der Abholung, Identifikationsmerkmale der Sendung, etc.

Tatsachlich gibt es Protokolle, die eine bessere Abwicklung eines Dokumententausches
(Schriftstiick gegen Zustellnachweis) gewahrleisten [ASOK98], [ASSW97], [PEPSO01],
[GAPV99], [SHMIO0O0]. Folgende Grinde sprechen aber fir die gewahlte pragmatische und
einfache Losung:

o Die Protokolle bendtigen einen vertrauenswirdigen Dritten. Die amtliche Zustellung
kann aber (von Gesetzes wegen) nicht von der Aussage einer aulierbehdrdlichen
Institution abhangen.

e Unter Ausschluss eines Dritten kann kein Protokoll gewahrleisten, dass Sender
(Behorde bzw. Zustelldienst) und Empfanger gleichzeitig(!) in Besitz der gewlnschten
Information kommen (Schriftstiick bzw. Zustellnachweis) [PAGA99]. Bricht die
Kommunikation zu einem bestimmten Zeitpunkt ab, ist der Empfanger in Besitz des
(lesbaren d.h. entschliusselbaren) Schriftsticks und der Sender nicht in Besitz des
Zustellnachweises oder umgekehrt.

e Auch eine Signatur des Empfangers Uber das verschlUsselte Dokument kdnnte als
Zustellnachweis benultzt werden. Dies bedingt jedoch, dass die Behodrde das
urspriingliche Dokument (inklusive Schliissel der zur Verschlisselung benutzt wurde)
evident halt, um jederzeit die Signatur nachprtfen zu kénnen.

Die zur Anwendung kommende LOsung geht im zweiten Punkt zu Lasten des Empfangers.
D.h. bricht die Kommunikation zu einem beliebigen Zeitpunkt ab, ist der Sender zwar in
Besitz des Zustellnachweises, der Empfanger aber noch nicht in Besitz des Schriftstiicks.
Das Problem wird insofern relativiert, als der Zustelldienst die Schriftstiicke auch nach
(scheinbar) erfolgreicher Abwicklung noch einige Zeit speichert (einige Tage bis Wochen
bzw. generell parametrisierbar) und Zugriff ohne erneute Ausstellung eines
Zustellnachweises erlaubt (Nachweis muss nur einmal erbracht werden). Sollte es sich nicht
um ein temporares Problem handeln (z.B. Defekt des Computers des Empfangers), weil} der
Empfanger aber um das Schriftstlick und kann entsprechend tatig werden (Benachrichtigung
der Behodrde uUber die technische Unmdglichkeit der Abholung und Ersuchen um eine
neuerliche Zustellung - gilt als Einspruch).

Die im dritten Punkt angesprochene Mdglichkeit wird nicht benutzt, da die Evidenthaltung der
urspriinglichen Dokumente derzeit seitens der Behdrden nicht erwiinscht bzw. nicht mdglich
ist. Meist kann zwar der Inhalt aus den Datenbestanden rekonstruiert werden, nicht aber in
einer Bit fur Bit identischen Form, wie das fur eine Signaturprifung notwendig ist.

Die gewahlte Vorgangsweise ist eine pragmatische und passt sich den Rahmenbedingungen
an. Sie bietet im Regelfall geniigend Sicherheit (durch Wiederholbarkeit des Vorganges),
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dass Ausnahmesituationen, wie eine notwendige Verstandigung der Behorden seitens des
Empfangers Uber ,technische Probleme*® in der Praxis wohl selten auftreten sollten.

3.2.4 Daten des Zustellnachweises

Der Zustellnachweis (bzw. die Unzustellbarkeitsanzeige) enthalt nur Metadaten Uber das
zuzustellende Dokument, um sie beim Absender wieder einordnen zu kdnnen, jedoch keine
Prifsummen (Hash-Werte) Uber inhaltlichen Daten des Dokuments. Dies deshalb, um eine
im vorigen Punkt beschriebenen Evidenthaltung der Schriftstlicke auf Senderseite nicht notig
Zu machen.

Aber auch aus Grinden der Geheimhaltung (gegeniber Dritten bzw. dem Zustelldienst)
befinden sich keine Hinweise auf den Dokumentinhalt im Zustellnachweis.

Die Daten des Zustellnachweises reduzieren sich also auf:

¢ Angaben zum Absender: Name und Anschrift des Absenders

e Angaben zum Empfanger: Name und Daten zur Identitat (inklusive bPK) (siehe
[ZUSEMSG])

e Eindeutige Bezeichnung des Schriftstlicks: zum Beispiel durch Angabe einer nicht
sprechenden Nummer.

e Angaben zum Zeitpunkt der Hinterlequng und der Abholung bzw.
Verstandigungszeitpunkte und Fristen bei Nichtabholung.

e Angaben zur Abholung im Vertretung: Name und Daten zur ldentitat der Person, die
in Vertretung fur eine andere Person ein Zustellstiick abgeholt hat

3.3 Zustelldienst — Anzeigemodul

Nachdem ein Zustelldienst die Zustellsticke vom Versender ubernommen hat, sind die
Metadaten der jeweiligen Zustellungen unmittelbar an das Anzeigemodul weiterzuleiten
(vorbehaltlich einer zuvor durchgefiihrten Priifung auf Schadsoftware). Die Ubermittlung der
Metadaten muss gemal [ZUSEAMOD] Spezifikation erfolgen. Offnet ein Empfanger eines
Zustellsticks das eigentliche Dokument der Zustellung im Anzeigemodul, muss dieses vom
Zustelldienst an das Anzeigemodul weitergeleitet werden. Die Information uUber die
Abholung, das Lesen oder Loschen (bzw. Verschieben in Papierkorb) von Zustellsticken im
Anzeigemodul wird den jeweiligen Zustellsystemen mitgeteilt.

Da die Abholung von Zustellsticken weiterhin Uber Zustelldienste moglich ist, sind
entsprechende Informationen Uber die Abholung, das Lesen oder Ldschen eines
Zustellstlicks auch an das Anzeigemodul mitzuteilen. Durch den gegenseitigen Austausch
dieser Informationen kdnnen die Systeme konsistent gehalten werden.
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4 Formate

XML ist das zentrale Dokumentformat im Osterreichischen E-Government Konzept. XML
bietet eine breite Applikationsbasis (auch Open-Source), ist gut strukturierbar, bietet
Standards zur Signatur und Verschlisselung und kann mittels Stylesheets gut dargestellt
werden.

Das XML wird dabei in einer Zwiebelstruktur aufgebaut. Als auliere Hiille dient eine
generische XML-Container Struktur, die Daten der eigentlichen Zustellung enthalten (siehe
auch [ZUSEXSD])). Fur jeden Schriftstiicktypen, wie z.B. den Bescheid gibt es zunehmend
speziellere Strukturen. Sinn dieser Zwiebelstruktur ist es, eine Homogenisierung von Daten
zu erreichen, welche zu erwilinschten Synergieeffekten fiihrt, wie z.B. die Verwendung von
generischen Applikationsmodulen.

Zudem wird Augenmerk darauf gelegt, dass diese Schriftstiicke als Eingangsdaten anderer
Verwaltungsprozesse dienen koénnen. Ein opakes, unstrukturiertes Format wlrde einer
solchen Weiterverarbeitung hinderlich sein. Eine Rekonstruktion des elektronischen
Schriftstlicks (inklusive einer Amtssignatur) aus einem Papierausdruck ist ebenfalls ein
wichtiges Designkriterium (siehe [EGOVGO07]).

Trotz der Argumente fir die Verwendung von XML kann jedes beliebige Datenformat
Gegenstand der Zustellung sein. Fir die verwendeten Protokolle und Mechanismen sind die
Daten selbst eine ,black box“ und enthalten fiir die Durchfliihrung des Zustellprozesses selbst
keine notwendigen Daten. Es ist also auch moglich z.B. PDF, ZIP, etc. oder andere
Dateiformate zuzustellen.

4.1 Format fur verschlusselte Daten

Bei der Verschlisselung von Daten ergibt sich die Notwendigkeit eines generischen
Containers fur die Verschliusselung. SchlieRlich besitzen nur die wenigsten Dateiformate eine
inharente Verschlisselungsmaoglichkeit, welche falls vorhanden noch von Format zu Format
unterschiedlich ausgepragt sind.

Andererseits soll fir den Empfanger der Vorgang des Entschlisselns so unkompliziert wie
mdglich sein, bevorzugt mit Mechanismen, die keine Installation zusatzlicher
Entschliisselungsprogramme erfordern.

Eine pragmatische LOsung bietet der Einsatz von den im e-Mailverkehr verwendeten
Formaten RFC 2822 [RFC2822], S/IMIME [SMIME] und CMS [CMS]. Dabei wird wie folgt
vorgegangen:

e Der Absender verschliisselt das Schriftstiick als CMS bzw. als S/IMIME.

e Der Zustelldienst bildet aus dem CMS ein S/MIME und daraus eine RFC 2822
konforme Nachricht. Der so erzeugte Verschlisselungs-Container hat das Format
einer regularen e-Mail Nachricht.

e Sowohl beim Download durch den Empfanger wie dem Versand per e-Mail kann das
e-Mailprogramm des Empfangers (!) die Entschlisselung vornehmen.

Die Vorteile dieser Variante sind, dass der Grof3teil der kommerziell oder frei erhaltlichen e-
Mail Programme S/MIME Nachrichten entschlisseln kdnnen. Es ist also nicht notwendig
zusatzliche Programme zu installieren. Auch die Metapher der e-Mail als die Daten
(Anhange bzw. Attachments) enthaltender Container ist bekannt und gelaufig, sodass keine
Hemmschwelle bzw. Umlernen auf Seiten der Empfanger notwendig ist. Zudem kénnen so
sogar mehrere verschiedene Dateien simpel in einem einzigen Schriftstiick
zusammengefasst werden. Siehe auch [ZUSEMSG].
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5 Conclusio

Das beschriebene Modell bietet Vorteile fiir alle Beteiligten:

Fur die Behorde (den Absender) ergeben sich Synergie- und Einsparungseffekte. Nicht nur
durch die elektronische Zustellung an sich (keine Papier-, Druck- und Portokosten), sondern
weil der gesamte Zustellprozess von der Applikation entkoppelt werden kann. Auch dass E-
Government Verfahren nun durchgangig ohne Medienbruch méglich sind und z.B. Bescheide
wieder als Eingangsdaten anderer Prozesse dienen kdnnen, erlaubt E-Government in einer
neuen Dimension und Qualitat.

Fur natlrliche Personen, aber auch Organisationen und Unternehmen, da sie einfach und
unkompliziert zu jedem Zeitpunkt und ortsunabhangig auch personliche Zustellungen
entgegennehmen kénnen und sich so einen Gang auf das Postamt sparen.

Fir die Betreiber der Zustelldienste, da durch das offene Konzept die Médglichkeit des
Betriebs der Zustellung durch die Wirtschaft moglich ist und ein Markt mit groiem Volumen
entstehen kann. Zudem koénnen die Zustelldienste auch von der Privatwirtschaft fur z.B.
Rechnungen und andere Schriftsticke genutzt werden. Ob dabei der Zustellnachweis in der
gleichen Qualitdt wie bei der amtlichen Zustellung notwendig ist, hangt letztlich vom
jeweiligen Anwendungsfall ab.
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A. Anwendungsfalle

Versand einer Nachricht mit Inline-Attachment plus Abholung durch
den Empfdanger beim Anzeigemodul

Abbildung 6 — Sequenzdiagramm des Versands einer Nachricht mit Inline-Attachment
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Ubermittlung einer Nachricht
1. Der Versender tGbermittelt die Nachricht an das Zustellsystem.

¢ Die Attachments werden ,inline“ in den ,SOAP with Attachment*-Request
gepackt
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2. Der Empfanger wird per E-Mail Uber das Eintreffen der neuen Nachricht
informiert.

3. Wenn die Nachricht vollstandig verarbeitet und der Empfanger verstandigt wurde,
werden die Metadaten der Nachricht an das Anzeigemodul gepusht.

¢ Falls es technische Schwierigkeiten beim synchronen Push gibt, darf der Push
auch asynchron wiederholt werden.

¢ Da das Zustellsystem das fiihrende System ist, ist der zeitnahe, erfolgreiche
Push an das Anzeigemodul fir die positive Entgegennahme des Zustellstlicks
durch das Zustellsystem nicht zwingend erforderlich.

4. Das Anzeigemodul validiert die Metadaten, speichert diese und sendet einen
Success-Response an das zustandige Zustellsystem.

5. Das Zustellsystem meldet die erfolgreiche Ubermittlung der Nachricht an den
Versender zurlick

e Zu diesem Zeitpunkt muss der Push an das Anzeigemodul nicht zwingend
abgeschlossen sein.

Lesen der Nachricht durch den Benutzer

6. Der Empfanger authentifiziert sich gegeniiber einem eGovernment-Portal (z.B.
help.gv.at oder usp.gv.at) und steigt in das Anzeigemodul ein.

7. Mit dem Aufruf des Anzeigemoduls werden alle Nachrichten in der Liste auf
angenommen gesetzt.

8. Fir jede einzelne Nachricht, die angenommen wurde, meldet das Anzeigemodul
an das jeweils zustandige Zustellsystem die Nachrichtenoperation ,Nachricht
angenommen®,

e Technische wird die Nachrichtenoperation ,Nachricht angenommen®
unabhangig von der Zustellqualitat fur jede einzelne Nachricht versendet,
auch wenn dies rechtlich nicht relevant ist.

o Es ist sichergestellt, dass bei Nachrichten mit der Zustellqualitdt RSa in den
Metadaten der Nachrichtenoperation auch die bPK-ZU des Benutzers flur den
Zustellnachweis mitgeliefert wird. Dies ist entweder die bPK-ZU des
Empfangers oder die bPK-ZU dessen bevollmachtigten Vertreters

9. Handelt es sich bei der Nachricht um eine Zustellung mit der Qualitat ,RSa“, muss
der zustandige Zustelldienst einen Zustellnachweis erstellen und dem Versender
eine DeliveryNotification senden.

10.Klickt der Benutzer auf die Detailansicht der Nachricht werden inm die Metadaten
der Nachricht inklusive einer Liste der Attachments angezeigt.

¢ Wenn die Nachricht zum ersten Mal gelesen wird versendet das Anzeige-
modul im Hintergrund die Nachrichtenoperation ,Nachricht gelesen® an das
zustandige Zustellsystem.
Download eines Attachments

11.Klickt der Benutzer auf den Link fur ein Attachment, wird das konkrete File beim
Anzeigemodul angefordert.

12.Das Anzeigemodul wertet die Parameter des Http GET aus.

e Es wird mit Hilfe der PVP2-Header Uberprift, ob der Benutzer fur den
Download des in der URL adressierten Attachments Uberhaupt berechtigt ist.
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¢ Mit Hilfe der URL-Parameter wird das zugehdrige Attachment in der
Datenbank ermittelt.

13.Das Anzeigemodul fordert das Attachment immer unter Verwendung von Range-
Request beim zustandigen Zustellsystem an.

e Das Anzeigemodul agiert hier als Proxy und holt sich vom Zustelldienst
jedenfalls das Attachment blockweise ab.

e Die Blockgrofie wird vom Anzeigemodul vorgegeben. Der konkrete Wert hangt
alleine vom optimalen Datendurchsatz am Anzeigemodul-Server ab.

14.Das Zustellsystem nimmt den Download-Request entgegen und liefert den ersten
Block des Attachments mit einem HTTP-206 ,Partial Content” Response zurlck.

15.Das Anzeigemodul sendet seinerseits einen HTTP-206 ,Partial Content*
Response an den Browser des Benutzers zurlck

16.Mit der Ubertragung des letztes Blocks ist der Download abgeschlossen

Verwalten von Nachrichten

Wie bei klassischen E-Mail-Clients hat der Benutzer die Moglichkeit definierte
nachrichtenbezogene Aktionen durchzufiihren. Um den Posteingang am Anzeigemodul und
den Posteingang bei den Zustellsystemen synchron zu halten, werden folgende
Benutzeraktionen mittels Nachrichtenoperation bidirektional zwischen Anzeigemodul und
dem zustandigen Zustellsystem ausgetauscht:

e Nachricht angenommen

e Nachricht gelesen

e Nachricht in den Papierkorb geschoben

¢ Nachricht aus dem Papierkorb wiederhergestellt

¢ Nachricht geléscht
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Versand einer Nachricht mit Callback-Attachment fiir groe Dateien

Abbildung 7 — Sequenzdiagramm des Versands einer Nachricht mit Callback-Attachment
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1. Im Falle eines Callback-Attachments MUSS vom Zustellsystem dieses unter dem in
der DeliveryRequest-Nachricht genannten URL, per HTTP(S)-GET, selbst
abgeholt werden. Diese URL KANN im Rahmen der DeliveryRequest-Nachricht
im DocumentReference-Element angegeben werden.
e Wird ein Callback eingesetzt, so MUSS der dazu vom Zustellsystem
eingesetzte http-Client sowohl HTTPS- als auch HTTP 1.1-Range Header
Fields [HTTP11] unterstiitzen. Fur Callback-Attachments KANN neben der
URL in der DeliveryRequest-Nachricht zusatzlich auch eine MD5
Prifsumme angegeben werden.

e |st diese MD5-Prufsumme angegeben, so MUSS das Zustellsystem, nach
Bezug des Callback-Attachments, die vollstéandige bzw. korrekte Ubertragung
unter Zuhilfenahme der MD5-Prufsumme verifizieren. Bei negativem
Prifergebnis MUSS das Zustellsystem mit einem Fehler antworten.

2. Auf einen DeliveryRequest mit Callback-Attachments muss das Zustellsystem
synchron mit einem PartialSuccess-Response antworten.

3. Danach werden asynchron - in der Regel Gber HTTP-GET mit Range-Request - alle
Attachments der Nachricht vom Zustelldienst heruntergeladen im Filesystem
abgeleqgt.

4. Verstandigung des Empfangers Uber den Eingang einer neuen Nachricht per E-Mail

5. Erst wenn alle Attachments beim Zustelldienst gespeichert sind und der Empfanger
verstandigt wurde, werden die Metadaten der Nachricht zum Anzeigemodul gepusht.

6. Uber die Callback-URL der Nachricht wird dem Versenders eine Delivery-
Notification mit Success-Element Gbermittelt.

e Zu diesem Zeitpunkt muss der Push an das Anzeigemodul nicht zwingend
abgeschlossen sein.
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