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Kurzbeschreibung: | Fir die Umsetzung von e-Government mussen die Mitarber
ter der einzelnen Organisation auf fur sie relevante Informa-
tionen in EDV-Systemen der eigenen Organisation aber auch
behordendbergreifend zugreifen kdnnen. Den Berechtigungs-
systemen kommt damit erhéhte Bedeutung zu. Berechti
gungssysteme werden dazu nicht mehr in jeder Anwendung
realisiert und gewartet sondern den Anwendungen als Portal
vorgelagert.

Bei der behdrdentbergreifenden Zusammenarbeit zum Wohle
der Burger kommt es zu einer Kommunikation zwischen
Anwender und Anwendung Uber bzw. zwischen Portalen.
Neben technischen Aspekten sind dafir auch verbindliche
rechtlichen Rahmenbedingungen unter Beachtung des
Datenschutzes notwendig.

Die vorliegende Konvention, die unter Mitwirkung des Daten-
schutzbiros im Bundeskanzleramt entstanden ist, schafft
dafilir einen Standard.

Die standardisierten Regelungen werden durch den Beitritt
der einzelnen Organisationen zwischen diesen wirksam.

Autor(en): Connert, Grandits, | Projektteam /
Kotschy, Posch, Arbeitsgruppe:
Siegl
Dokumentklasse: Konvention Dokumentstadium: Empfehlung
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Vereinbarung
uber die einzuhaltenden
Rahmenbedingungen bei der Einrichtung

und Benutzung eines
e-Government Portalverbundsystems

8 1 Gegenstand und Zweck des Portalverbundsystems

(1) Die Teilnehmer am Portalverbundsystem vereinbaren durch ihre Bei-
trittserklarungen fir den von ihnen vertretenen Bereich tbereinstimmend,
dass sie zum Zweck der technischen und organisatorischen Optimierung
des elektronischen Zugangs zu Datenanwendungen im eGovernment ein
Portalverbundsystem einrichten wollen, in dem Zugangsberechtigungen nur
unter Einhaltung der nachstehend festgelegten Bedingungen eingerichtet
und in Anspruch genommen werden kénnen.

(2) Sie sind weiters Ubereingekommen, dass der kunftige Beitritt anderer
Gebietskorperschaften, sonstiger Korperschaften des offentlichen Rechts
oder anderer staatliche Aufgaben besorgenden Institutionen zum Portal-
verbundsystem zulassig sein soll, sofern diese ihrerseits erklaren, je nach
der ihnen zukommenden Rolle (vgl. 88 4 - 6) die in diesem Protokoll ange-
fuhrten Verpflichtungen eines Teilnehmers einhalten zu wollen, und sofern
nicht der Bund vertreten durch das fur die IT-Koordination des Bundes zu-
standige Bundesministerium oder ein Bundesland, das dem Portalverbund-
system beigetreten ist, dem Beitritt binnen eines Monats widerspricht

(3) Samtliche Erklarungen nach den Absatzen 1 und 2 gelten als abgege-
ben, sobald sie bei dem fir die IT-Koordination des Bundes zustandigen
Bundesministerium als dem Depositar dieser Vereinbarung eingelangt sind.
Der Depositar wird die Erklarungen unter http://reference.e-govern-
ment.gv.at kundmachen.

(4) Um durch den Einsatz von Datenanwendungen im e-Government mog-
lichst groBen Nutzen bei allen beteiligten Organisationseinheiten zu
erzielen, sollen diese schon bei der Entwicklung oder Anderung in
geeigneter Form eingebunden werden.
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8 2 Dienstleistervereinbarung

(1) Der Beitritt zur Vereinbarung nach 8 1 erfillt tberdies die Funktion ei-
ner Dienstleistungsvereinbarung im Sinne des § 10 DSG 2000 uber die
vorzukehrenden DatensicherheitsmalRnahmen bei der Erbringung jener
Leistungen im Portalverbundsystem, hinsichtlich derer ein Teilnehmer als
Dienstleister gemall 8 4 Z 5 DSG 2000 fur einen anderen Teilnehmer tatig
wird.

(2) Soweit im Rahmen des Betriebs des Portalverbundsystems personenbe-
zogene Daten einem Teilnehmer in Dienstleisterfunktion zur Kenntnis kom-
men, wird er diese Daten ausschliel3lich im Rahmen der Auftrage des da-
tenschutzrechtlichen Auftraggebers verwenden und sie nach Erfullung
dieser Auftrage l6schen oder - je nach den Vorgaben des Auftraggebers -
sie ihm zurickgeben oder sie fur ihn aufbewahren.

§ 3 Begriffsbestimmungen

Im_vorliegenden Protokoll haben die nachstehenden Begriffe folgende
Bedeutung:

1. Portal: Eintrittspunkt in ein System, das Uber elektroni-
sche Kommunikation erreichbar ist;

2. Stammportal Portal, an dem Benutzer (Z 6) mit ihren Zugriffs-
rechten registriert sind;

3. Anwendungsportal Portal, das einer Datenanwendung vorgelagert
ist und in dem Benutzern nach Uberprifung ih-
rer Berechtigung der Zugriff auf diese Datenan-
wendung eingeraumt wird;

4. Portalverbundsystem: die Gesamtheit der mit gegenseitigem Ver-
trauen ausgestatteten Stamm- und Anwen-
dungsportale, die von den Teilnehmern (Z 5)
eingerichtet sind oder in ihrem Auftrag betrie-
ben werden, um den elektronischen Zugriff auf
Datenanwendungen durch Bedienstete oder
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5. Teilnehmer:

6. Benutzer:

7. Authentifizierung

8. Autorisierung

sonstige Beauftragte von Teilnehmern im e-Go-
vernment zu organisieren;

jene (Organe von) Gebietskorperschaften, ande-
ren Korperschaften des 6ffentlichen Rechts oder
sonstigen staatliche Aufgaben besorgenden In-
stitutionen, die gemal 8 1 erklart haben, als
Portalbetreiber oder Anwendungsverantwortli-
cher am Portalverbundsystem teilzunehmen;

Bedienstete oder sonstige von einer zugriffsbe-
rechtigten Stelle beauftragte physische Perso-
nen, welchen in einem Stammportal Zugriffs-
rechte auf Datenanwendungen im Portalver-
bundsystem zugeordnet sind,;

Uberprufung der Identitat eines Benutzers im
Zuge des Anmeldevorganges

von einem Stammportal fir den Zugriff auf eine
bestimmte Datenanwendung bestétigtes Rech-
teprofil eines Benutzers;

9. Anwendungsverantwortlicher: Jener Rechtstrager oder dessen Organ, in

dessen Verantwortung die Einrdumung von
Zugriffsrechten auf eine Datenanwendung im
Wege eines Anwendungsportals fallt; dies ist der
Auftraggeber (8 4 Z 4 DSG 2000) bzw. bei ei-
nem Informationsverbundssystem iSd § 4 Z 13
DSG dessen Betreiber (8 50 DSG 2000);

10. zugriffsberechtigte Stelle: Einrichtung, der aufgrund ihrer gesetzlichen

11. Portalbetreiber:

Aufgaben und der Vorgaben des Anwendungs-
verantwortlichen Zugriffsrechte auf eine oder
mehrere Datenanwendungen eingerdumt wur-
den;

Jenes Organ eines Teilnehmers bzw. jene von
einem Teilnehmer beauftragte Einrichtung, die
ein Portal im Portalverbundsystem unterhalt;
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12. Portalverbundprotokoll: Das aus Anhang 1 ersichtliche, verbindlich fest-
gelegte Protokoll betreffend die Kommunikation
der Portale im Portalverbundsystem;

13. Sicherheitsklasse: Die aus Anhang 2 ersichtlichen, verbindlich fest-
gelegten Standards fir das Sicherheitsmanage-
ment im Portalverbundsystem.

8 4 Rechte und Pflichten des Anwendungsverantwortlichen

(1) Der Anwendungsverantwortliche  bestimmt, welche seiner
Anwendungen Uber welches Anwendungsportal zuganglich sind.

(2) Er legt unter Beachtung des Datenschutzgesetztes 2000 fest, welche
Stellen bzw. Kategorien von Stellen Uber ein Anwendungsportal zugriffsbe-
rechtigt sind, und definiert fir seine Anwendungen - abhangig von den
Aufgabenstellungen der Benutzer - Rechteprofile fur Kategorien von Benut-
zern und die dabei einzuhaltenden Sicherheitsklassen.

(3) Der Anwendungsverantwortliche kann die EinrAumung von Zugriffsbe-
rechtigungen an Benutzer von der Absolvierung besonderer Schulungsmafi-
nahmen abhangig machen.

(4) Der Anwendungsverantwortliche teilt mit, zu welchen Zeiten die An-
wendung verfiigbar ist und welche Stelle fur Ruckfragen bei Stérungen er-
reichbar ist (Hotline).

(5) Die Festlegungen nach Absatz 1 bis 4 werden unter http://reference.e-
government.gv.at kundgemacht (=Nutzungsbedingungen).

(6) Der Anwendungsverantwortliche ist berechtigt, durch Stichproben sowie
in konkreten Anlassfallen zu Uberprifen, ob die Organisation der Rechte-
verteilung im Bereich eines Stammportals den einschlagigen Vorgaben
entsprechend erfolgt und die erforderlichen Datensicherheitsma3nahmen
ergriffen werden. Der jeweilige Stammportalbetreiber hat diesfalls dafir zu
sorgen, dass die erforderlichen Auskiinfte unverzuglich erteilt werden.

(7) Der Anwendungsverantwortliche hat das Recht, die Revisionsprotokolle
des Stammportals (8 6 Abs. 6) einzusehen.
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(8) Der Anwendungsverantwortliche hat das Recht, beim Stammportal-
betreiber on-line Einsicht in jene Benutzerdaten zu nehmen, die die
Zugriffsberechtigungen auf seine Anwendungen betreffen. Die Einsicht ist
zu eroffnen auf folgende Daten von Benutzern:

& Familienname,
& Vorname,
& UserlD,

& Global Identifier (GID), d.i. bei 6ffentlich Bediensteten die verwal-
tungsbereichsspezifische Personenkennzeichnung des Benutzers fir
den Bereich ,Personalwesen”,

& Organisationseinheit des Benutzers (Schliissel und verbale Bezeich-
nung),

& die vom Stammportal fir den Benutzer ausgewiesenen Zugriffsrechte
betreffend die Datenanwendungen des einsichtnehmenden
Anwendungsverantwortlichen; wird bei Zugriff auf eine dieser Da-
tenanwendungen automatisch der Zugriff auf weitere Datenanwen-
dungen eroffnet (chained application), so ist dies eigens sichtbar zu
machen.

8§ 5 Rechte und Pflichten des Anwendungsportalbetreibers

(1) Der Anwendungsportalbetreiber stellt durch Plausibilitatsprifung sicher,
dass nur im Wege eines Stammportals autorisierte Benutzer auf die durch
das Portal erreichbaren Datenanwendungen zugreifen. Dabei ist die Uber-
einstimmung des Rechteprofils des Benutzers mit den Zustandigkeiten der
zugriffsberechtigten Stelle zu prifen.

(2) Zum Zweck der Uberpriifung der Berechtigungen von Benutzern stehen
auch dem Anwendungsportalbetreiber die in 8 4 Abs. 7 - 9 genannten
Rechte zur Verfligung.

(3) Der Anwendungsportalbetreiber hat nach MalRgabe des jeweiligen Stan-
des der Technik und der rechtlichen und organisatorischen Mdoglichkeiten
die erforderlichen Datensicherheitsmalinahmen zu organisieren und umzu-
setzen. Er hat daflr zu sorgen, dass fir die Systeme in seinem Zustandig-
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keitsbereich, Uber die der Zugang zu anderen Systemen im Rahmen des
Portalverbundsystems ermdéglicht wird, eine Datensicherheitsvorschrift
erlassen wird, in der die im Anhang 2 definierten Sicherheitsanforderungen
als Mindeststandard zugrunde gelegt werden. Er hat insbesondere auch die
Zustandigkeiten und Regeln fur die Programmverwaltung fur den Betrieb
des Portalverbundsystems und der dariiber erreichbaren Datenanwendun-
gen anderer Portalbetreiber in seinem Zustandigkeitsbereich sowie einen
Aktionsplan mit Informationspflichten bei Storfallen festzulegen

8 6 Rechte und Pflichten des Stammportalbetreibers

(1) Der Stammportalbetreiber organisiert fir die bei ihm akkreditierten
zugriffsberechtigten Stellen die Benutzerverwaltung im Portalverbundssys-
tem.

(2) Der Stammportalbetreiber richtet nach den Vorgaben des Anwendungs-
verantwortlichen fir die im Portalverbundsystem dber das Stammportal
zuganglichen Datenanwendungen Zugriffsprofile fur die einzelnen Nutzer-
gruppen der bei ihm akkreditierten zugriffsberechtigten Stellen ein und
Ubergibt deren Beschreibung an die zugriffsberechtigten Stellen zwecks
Ubertragung der Zugriffsrechte auf die Benutzer. In Abstimmung mit der
zustandigen zugriffsberechtigten Stelle kann dem Stammportalbetreiber
auch der technische Eintrag der Zugriffsrechte der Benitzer obliegen (8 7
Abs. 2).

(3) 8 5 Abs. 3 ist sinngemal} anzuwenden.

(4) Der Stammportalbetreiber hat sicherzustellen, dass alle im Wege seines
Portals an das Portalverbundsystem herangefiihrten Benutzer von den
zugriffsberechtigten Stellen Uber die Bestimmungen des 8§15 DSG 2000,
und den Inhalt des vorliegenden Protokolls — insbesondere hinsichtlich der
Verpflichtungen, die sich aus den Anhangen 1 und 2 ergeben - belehrt
werden.

(5) Jeder Stammportalbetreiber sorgt gemal den aus Anhang 1 ersichtli-
chen Vorgaben des Portalverbundprotokolls fur die ordnungsgemaRe Da-
tentbermittlung zwecks Protokollierung der Anfragen beim Anwendungs-
portal im Sinne des § 14 DSG 2000.

(6) Der Stammportalbetreiber hat mindestens einmal jahrlich eine Sicher-
heitsrevision durchzufihren oder zu veranlassen. Die Revision muss sich
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auf Sicherheitsrichtlinien beziehen, in der die im Anhang 2 beschriebenen
MaRnahmen entsprechend der geforderten Sicherheitsklasse als
Mindeststandard gelten.

8 7 Rechte und Pflichten der zugriffsberechtigten Stelle

(1) Mit der Zuweisung von Zugriffsrechten an einzelne Benutzer anerkennt
die zugriffsberechtigte Stelle die vom Anwendungsverantwortlichen kund-
gemachten Nutzungsbedingungen (84 Abs. 6).

(2) Die Zuweisung der Zugriffsrechte an die einzelnen Benutzer erfolgt in
der zugriffsberechtigten Stelle. Diese hat auf3erste Sorgfalt bei der Zuteilung
von Rechteprofilen zu tGben und Zugriffsrechte umgehend zu entziehen,
wenn sich der Aufgabenbereich eines Benutzers entsprechend &ndert oder
dieser seine Zugriffsrechte nicht ordnungsgemali gebraucht.

(3) Mit der technischen Durchfiihrung der Zuweisung der Zugriffsrechte
kann mit seiner Zustimmung der Stammportalbetreiber beauftragt werden.
Diesfalls hat die zugriffsberechtigte Stelle jede Anderung im Rechteprofil
eines Benutzers dem Stammportalbetreiber umgehend zwecks technischer
Umsetzung mitzuteilen. Die Durchfiihrung der Anderungen ist der zugriffs-
berechtigten Stelle mitzuteilen.

(4) Die zugriffsberechtigte Stelle kann vom Anwendungsverantwortlichen

Auswertungen Uber die erfolgten Zugriffe durch Benutzer aus ihrem Bereich
fur Kontrollzwecke anfordern.

8 8 Sonstige Pflichten der Portalbetreiber

(1) Uber die getroffenen DatensicherheitsmaRnahmen haben die Portal-
betreiber - unbeschadet anderer diesbezlglicher Verpflichtungen - Auf-
zeichnungen zu fuhren, die mindestens drei Jahre nach Ablauf ihrer Gultig-
keit noch aufzubewahren sind.

(2) Die Portalbetreiber haben Ansprechpartner zur Erledigung von
Anliegen an Stamm- oder Anwendungsportale zu benennen und unter
http://reference.e-government.gv.at bekannt zu geben.
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8 9 Technische und organisatorische Vorkehrungen

(1) Far die Verbindung zwischen den Portalen der Portalbetreiber durfen
nur Gerdte herangezogen werden, die tUber das von allen Portalbetreibern
anerkannte Portalverbundprotokoll kommunizieren.

(2) Uberdies haben die Portalbetreiber die erforderlichen technischen und

organisatorischen Vorkehrungen unter Zugrundelegung der im Anhang 2
enthaltenen Festlegungen als Mindeststandard zu treffen.

8 10 Dienstleister

Bedient sich ein Teilnehmer am Portalverbundsystem eines Dienstleisters,
der nicht Teilnehmer am Portalverbundsystem ist, hat er diesen zur Ein-
haltung aller datenschutzrechtlichen Bestimmungen und Ergreifung der in
diesem Protokoll genannten DatensicherheitsmalRnahmen zu verpflichten
und sich in geeigneter Weise — z.B.: durch Stichprobenkontrollen — von der
Einhaltung zu tberzeugen.

8 11 Entzug der Zugriffsberechtiqung

(1) Der Stammportalbetreiber hat einem Benutzer seine individuelle
Zugriffsberechtigung zu entziehen, wenn

a) ihm ein diesbezigliches begriindetes Verlangen des An-
wendungsverantwortlichen oder des Anwendungs-
portalbetreibers zugegangen ist, oder

b) die zugriffsberechtigte Stelle dies verlangt und sie die
Zugriffsberechtigung nicht selbst entziehen kann, oder

C) es fur den Stammportalbetreiber evident ist, dass die
Zugriffsberechtigung zur Erfullung der dem Benutzer
Ubertragenen Aufgaben nicht mehr bendtigt wird oder

d) dem Stammportalbetreiber zur Kenntnis gelangt, dass
der Benutzer seine Zugriffsberechtigung nicht ord-
nungsgeman gebraucht.

(2) Der Anwendungsportalbetreiber ist berechtigt, in begriindeten Fallen,
insbesondere, wenn der begrindete Verdacht einer fehlerhaften Authentifi-
zierung besteht, einzelne Benutzer von der weiteren Kommunikation mit
seinem Portal selbst unmittelbar auszuschlieRen.
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(3) Auch der Anwendungsverantwortliche kann in begrtindeten Fallen selbst
unmittelbar Benutzer vom Zugriff auf einzelne oder samtliche seiner Da-
tenanwendungen ausschlieen.

(4) Daruber hinaus ist der Anwendungsportalbetreiber berechtigt, in be-
grindeten Fallen ein Stammportal von der weiteren Kommunikation mit
seinem Portal auszuschliellen. Die Umgehung dieses Ausschlusses durch
Umleitung im Wege anderer Stammportale ist unzulassig und fuhrt zum
Ausschluf des reroutenden Stammportalbetreibers durch den jeweiligen
Anwendungsportalbetreiber. Hiedurch darf aber der Zugang von Anwen-
dungsverantwortlichen zu ihren eigenen Anwendungen, die nur Uber dieses
Portal erreicht werden kdnnen, nicht beeintrachtigt werden.

(5) Uber MaRnahmen nach Abs. 1 — 4 sind die davon betroffenen Einrich-
tungen umgehend zu informieren.

§ 12 Anderungen der Vereinbarung lber das Portalverbundsystem

(1) Notwendige Anderungen dieser Vereinbarung werden durch einen Ar-
beitsausschuss der Landerarbeitsgruppe e-Government unter Einbeziehung
von Vertretern des Bundes ausgearbeitet und allen Lander, dem Bund, dem
Osterreichischen Stadtebund und dem Osterreichischen Gemeindebund zur
Abstimmung vorgelegt. Die neue verbindliche Version wird unter
http://reference.e-government.gv.at kundgemacht. Davon werden alle
Teilnehmer verstandigt.

(2) Notwendige Anderungen der Anhdnge zu dieser Vereinbarung werden
durch einen Arbeitsausschuss der Landerarbeitsgruppe e-Government unter
Einbeziehung von Vertretern des Bundes ausgearbeitet. Dabei wird nach
Mdglichkeit versucht, entsprechende Ubergangszeitraume fur die Einfiih-
rung neuer Funktionen vorzusehen. Die neue verbindliche Version wird
unter http://reference.e-government.gv.at kundgemacht. Von den verbind-
lichen Anderungen werden die Ansprechpartner aller Teilnehmer verstan-
digt.

8 13 Schlussbestimmungen
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(1) Jeder Teilnehmer am Portalverbundsystem kann durch entsprechende
schriftliche Erklarung aus dem Portalverbundsystem ausscheiden. Dieser
Austritt wird 3 Monate nach Einlangen der Erklarung beim Depositar (8 1
Abs. 3) wirksam.

(2) Jeder Teilnehmer tragt die Kosten, die sich fir ihn aus dem Beitritt zum
Portalverbundsystem oder aus dem Austritt aus demselben ergeben, selbst.

(3) Der Depositar fuhrt eine Evidenz Gber die teilnehmenden Portalbetreiber
und Anwendungsverantwortlichen, die er unter http//reference.e-govern-
ment.gv.at veroffentlicht. Anderungen in dieser Evidenz hat er iberdies
allen Portalbetreibern ohne unndétigen Aufschub mitzuteilen.

Anhang 1: Spezifikation Portalverbundprotokoll
pvp derzeit Version 1.7.0/16.10.2002
Text auf http//reference.e-government.gv.at

Anhang 2: Spezifikation Sicherheitsklassen im Portalverbundsystem
SecClass derzeit Version 1.0.0/15.10.2002
Text auf http//reference.e-government.gv.at
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